

    
      
          
            
  
F5 Labs - Index


ようこそ

ようこそ、 NGINX Controller labへ



はじめに

インストラクターより提供される手順に従ってラボを進めてください。
すでにこのガイドを閲覧されている状況であれば、UDFの環境を実行しているかもしれません。


Important

このラボのすべての作業はWindows Jumphost(RDP)から行います。皆様のローカルのシステムに対するインストールや操作は必要ありません



“jumphost-1”というUDFインスタンスにRDPを使用し、adminアカウントでログインしてください。
提供されるUDF環境によって画面のデザインが異なる場合がありますがご了承ください


[image: _images/IntrojumpHostAccessMethod.png]






	Username

	Password





	Administrator

	BZ8D8MCVR











Lab Topology

このラボ環境では主に以下のコンポーネントが実行されます


	3 X NGINX Controller Instances (v3.x)


	1 X Postgres Database Instance (NGINX Controllerで使用)


	3 X NGINX Plus Instances w/ agents installed (CentOS 7)


	1 X Application Servers (apps running in Docker on Ubuntu 18.04)


	1 X Windows Domain Controller (Windows 2019 Server)


	1 X Load Generator Instances (Ubuntu 18.04)






NGINX Controller Credentials

NGINXコントローラーは、ActiveDirectoryドメインコントローラーに対して認証を実行するように構成されています。
このラボでは、次のアカウントを使用します。









	Employee

	Login UPN

	Password

	Active Directory Security Group





	Peter Parker

	peter@acmefinancial.net

	Peter123!@#

	nginx-controller-admins



	Natasha Romanoff

	natasha@acmefinancial.net

	Natasha123!@#

	nginx-controller-user



	admin istrator (fallback account)

	admin@acmefinancial.net

	Admin123!@#

	NA/Local User






このラボ環境でNGINXコントローラのRBAC機能を調査したい場合、以下のアカウントをご利用ください









	Employee

	Login UPN

	Password

	Active Directory Security Group





	Wanda Maximoff

	wanda@acmefinancial.net

	Wanda123!@#

	nginx-controller-admins



	Clint Barton

	clint@acmefinancial.net

	Clint123!@#

	nginx-controller-user



	Luke Cage

	luke@acmefinancial.net

	Luke123!@#

	nginx-controller-readers
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	Lab 1 - NetOps/Admin向けAnalytics
	Dashboard概要
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	Lab 2 - DevOps/Developer向けAnalytics
	Dashboard概要
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	Module 4 - Application Security
	Lab 1 - Application Security (GUI)
	Component の Security を有効にする

	Security Analytics を確認する

	Security Events を確認する

	WAF policy のチューニング





	Lab 2 - Application Security (API)
	Alter Security Settings in API

	Postmanを用いて、Component の Security Settings を更新する

	コンポーネントの変更を確認する









	Module 5 - Caching
	Lab 1 - GUI で Caching を設定する
	NGINX Plus のキャッシュに関するデフォルトの挙動について

	NGINX Plus にキャッシュを保存するディレクトリを作成する

	App Componentを開く

	ADC に Caching を設定する

	動作を確認する





	Lab 2 - GUI で Caching のステータスを確認する
	App Componentを開く

	GUIで状態を確認する









	Module 6 - Snippets
	Lab 1 - GUI で Snippets を設定する
	Snippets について

	GUI を開きます

	Gatewayを開き、Snippetを追加します

	App Componentを開き、Snippetを追加します

	CLIより、Snippet で追加した内容を確認します

	おめでとうございます！！ NGINX Controller Lab はこれで完了です。

















          

      

      

    

  

    
      
          
            
  
Module 1 - Enterprise Features

このセクションでは、エンタプライズ環境で必要となる2つの機能を確認します。認証管理機能、冗長機能 です。


Lab 1: 外部のActive DirectoryをAuthentication Providerとして指定する方法について紹介します

Lab 2: NGINX Controller クラスタに冗長性を持たせるため、新たにNGINX Controller インスタンスを追加する方法を紹介します

Lab 3: NGINX Controller に新たに管理対象となるNGINX Plusを追加する方法を紹介します





	Lab 1 - Active Directory Authentication

	Lab 2 - NGINX Controller の冗長化

	Lab 3 - NGINX Plus の追加








          

      

      

    

  

    
      
          
            
  
Lab 1 - Active Directory Authentication

このラボではActivce Directory認証で設定されている内容とRole Based Access Controlの設定に追加確認します。
設定変更は行わず、設定済みの内容を確認します。

この機能により組織の既存環境で利用している認証のプロセスをNGINX Controllerに統合することが可能です


Important

想定時間: 5分




Note

このラボの手順はラボを実施する方がWindows jumphost – jumphost-1 から操作する手順を示しています。
接続方法についてはこちらを参照ください。 F5 Labs - Index




Authentication Providersの設定を確認する


	jumphostのChromeで開かれているNGINX Controllerの管理画面を操作します。証明書エラーが表示されている場合には適切に操作をして画面を開いてください

[image: ../../_images/ControllerLogin.png]


	もし開かれていない場合、Chromeブラウザを開いてください


	BookmarkからNGINX Controller UIにアクセスしてください

[image: ../../_images/ControllerBookmark.png]


	NGINX Controller のadmin accountである、Peter Parker でログインしてください







	Username

	Password





	peter@acmefinancial.net

	Peter123!@#






[image: ../../_images/ControllerLogin-Peter.png]


	画面左上のナビゲーションバーを開き、ドロップダウンリストから Platform を選択してください

[image: ../../_images/Tile-Platform.png]


	Auth Providers を開いてください

[image: ../../_images/M1L1AuthProviders.png]


	Edit をクリックし、ad-acmefinancial-net の設定を確認してください

[image: ../../_images/M1L1ProviderEdit.png]






Authentication Provider の設定を確認する

このセクションでは、”Authentication Provider Configuration”タブを確認します。
関連する項目をクリックしてください

[image: ../../_images/M1L1ADwalkthrough.png]

	Configuration タブ

この項目は、基本的な authentication providerの設定を定義します。必要となるパラメータは以下です:







	Attribute

	Description





	Auth Provider Type

	Define the  authentication provider being used



	User Format

	Define if the user will login with username@domain (UPN) or domain/user (User Domain)







Note

release 3.15 では、Active DirectoryのみをAuth Providerとして選択することが可能です



[image: ../../_images/M1L1ProviderConfig.png]


	Connection タブ

このセクションはDomain、URL、SSLの設定を行います


Note

SSL Parameters 配下に暗号化なしの接続を許可するためのオプションはありません



この例では、すでにADの証明書が適切に提供されている状態となります

[image: ../../_images/M1L1Connection.png]


	User Binding タブ

この項目は、NGINX ControllerがActive Directoryに対し認証を行う際に必要となる “Bind” で用いるアカウントの情報を指定します

[image: ../../_images/M1L1UserBinding.png]


	Group Setup タブ

この項目は、Role Based Access Controlに使用する Active Directory のグループのために利用する、キャッシュとQueryパラメータを指定します

[image: ../../_images/M1L1GroupSetup.png]


	Group Mappings タブ

この項目は、Active DirectoryのグループをNGINX Controller “内部(Internal)” で管理している “Roles Groups” への紐付けを指定します

[image: ../../_images/M1L1GroupMappings.png]
コントローラの “Roles Groups” は Platform -> Roles 配下で設定できます
より詳細な情報をご覧になる場合には、NGINX Controller ドキュメントの managing roles [https://docs.nginx.com/nginx-controller/platform/access-management/manage-roles/] を参照してください

[image: ../../_images/M1L1RolesGroups.png]
Group Mapping 設定で利用されているActive Directory Groupは以下の様にDomain Controllerで確認できます


Note

以下の画像は参考です。Domain Controllerへログインし確認する必要はありません



[image: ../../_images/M1L1ADGroups.png]

Note

あなたは “Peter Parker” としてログインしています。”Peter” は “nginx-controller-admins” のメンバーです。
このActive Directoryのグループは、NGINX Controllerの “admin_group” に割り当てられています



[image: ../../_images/M1L1ADUsers.png]
[image: ../../_images/M1L1ADControllerAdmins.png]






追加情報

公開されているNGINX ControllerドキュメントはActive Directory authentication providerの詳細(detail [https://docs.nginx.com/nginx-controller/platform/access-management/manage-active-directory-auth-provider/])について記述しています





          

      

      

    

  

    
      
          
            
  
Lab 2 - NGINX Controller の冗長化

このラボのゴールはNGINX Controller clusterの3つ目のメンバーとしてホストを追加することです

本番環境では、我々のサービスに対し冗長性をもたせることが一般的です。複数のインスタンスを水平スケール・動作の管理を行うNGINX Controllerを用いた場合、単一の事象が様々な事象の引き金となることがあります。冗長構成の実装はコンプライアンスやルールの要素としても求められることがあります。この機能により複数のコントローラを用いて安定した環境を実現します


Important

想定時間: 15分




Note

このラボの手順はラボを実施する方がWindows jumphost – jumphost-1 から操作する手順を示しています。
接続方法についてはこちらを参照ください。 F5 Labs - Index




追加するNGINX Controllerのノードを作成する


	jumphostのChromeで開かれているNGINX Controllerの管理画面を操作します。証明書エラーが表示されている場合には適切に操作をして画面を開いてください

[image: ../../_images/ControllerLogin.png]


	もし開かれていない場合、Chromeブラウザを開いてください


	BookmarkからNGINX Controller UIにアクセスしてください

[image: ../../_images/ControllerBookmark.png]


	NGINX Controller のadmin accountである、Peter Parker でログインしてください







	Username

	Password





	peter@acmefinancial.net

	Peter123!@#






[image: ../../_images/ControllerLogin-Peter.png]


	画面左上のナビゲーションバーを開き、ドロップダウンリストから Platform を選択してください

[image: ../../_images/Tile-Platform.png]


	Cluster を開いてください

[image: ../../_images/M1L2ClusterTile.png]


	現在の “Cluster Configuration” を確認してください

[image: ../../_images/M1L2ClusterConfig.png]





Note

“Cluster Configuration” の項目は、クラスタを構成するNGINX Controllerインスタンスを示します。
FQDNはAPI Gateway podに割り当てる証明書で利用するcommon nameに該当します
例: APIエンドポイントやGUIの接続先として公開するサービスの名称




Important

“load balancer”設定は今後リリースされるNGINX Controllerにて設定可能となる予定です
追加の情報はラボの 追加情報 を参照してください




Note

“Nodes”として現在2つのNGINX Controller インスタンスが表示されています
( “controller-1” および “controller-2” に該当するノード)




	画面右上の Create Node ボタンをクリックしてください

[image: ../../_images/M1L2CreateNodeButton.png]


	ダイアログに従って進め、”controller-3” インスタンスを追加するため、”Name” と “Hostname または IP Address” を指定してください。Save ボタンをクリックしてください







	Field

	Value





	Name

	controller-3



	Hostname or IP

	10.1.1.10






[image: ../../_images/M1L2CreateNodeDialogue.png]


	View にインストール手順が記載されています。インストールコマンドと “join key” をクリップボードにコピーしてください。

[image: ../../_images/M1L2NodeViewButton.png]
[image: ../../_images/M1L2NodeJoinCommand.png]






クラスタにインスタンスを追加するため install command を実行する


	“controller-3” インスタンスにログインしてください。”PuTTY” を開き、保存済みのホストより controller-3 を選択し、Open をクリックしてください

[image: ../../_images/M1L2puttyc3.png]

Important

もし、Puttyがサーバのホスト鍵に関する警告を示した場合、接続のため Yes をクリックしてください
これは、ラボ環境の各ホストでユニークなhost keyを生成するため生じるものです





	
installerディレクトリより、install.sh コマンドを実行してください。そしてプロンプトの表示に対し “y” (“yes” の意味) を入力してください。

解凍するファイル名はディレクトリに保存しているものと一致している事を確認してください。異なる場合、適宜ファイル名を変更ください。




Important

こちらの操作はubuntuユーザで行います。ファイルはホームディレクトリ/home/ubuntuに配置しております



$ tar zxvf controller-installer-3.20.0.tar.gz
$ cd controller-installer/
$ ./install.sh --join-key {{base64 encoded key}}





[image: ../../_images/M1L2InstallCommand.png]


	コマンドの実行結果として、クラスタに追加が完了したことがノードに表示されます

[image: ../../_images/M1L2NodeJoinSuccess.png]






View the results


	Chromeを開き、Cluster の “Cluster Configuration” を確認してください

[image: ../../_images/M1L2NodesConfigured.png]






(Optional) Kubernetes Cluster の確認

もし、Kubernetes (k8s) について確認されたい場合、NGINX Controllerによって作成される k8s クラスタの情報を確認することが可能です


	先程ログインした PuTTY の “controller-3” への接続を利用するか、新たにNGINX Controllerインスタンスのいずれか一つに接続してください

[image: ../../_images/M1L2puttyc1.png]

Important

もし、Puttyがサーバのホスト鍵に関する警告を示した場合、接続のため Yes をクリックしてください
これは、ラボ環境の各ホストでユニークなhost keyを生成するため生じるものです





	クラスタノードを表示します

kubectl get nodes





[image: ../../_images/M1L2Nodes.png]

Note

コマンドの出力結果として、k8s クラスタに3つのノードが存在することが確認できます





	デプロイされたポッドを確認する

kubectl get pods -n nginx-controller -o wide





[image: ../../_images/M1L2K8s.png]

Note

コマンドの出力結果として、NGINX Controllerが複数のPodを3つのノードに対してデプロイしていることが確認できます
(“NODE”カラムを確認ください)









追加情報


“load balancer”設定は今後リリースされるNGINX Controllerにて設定可能となる予定です
追加の情報はラボの 追加情報 を参照してください




将来リリースされるNGINX Controllerでは、API Gateway Kubernetes serviceを公開するために利用するfloating self-ipが “load balancer” によって作成される予定です。
オンプレミス環境ではL2 Failoverをサポートする MetalLB [https://metallb.universe.tf/] の構成、クラウド環境では k8sの type  LoadBalancer [https://kubernetes.io/docs/concepts/services-networking/service/#loadbalancer] を用いたクラウドネイティブな外部向けロードバランサー機能を利用する想定となります。





          

      

      

    

  

    
      
          
            
  
Lab 3 - NGINX Plus の追加

このラボのゴールは新たにNGINX Controllerの管理対象としてNGINX Plusを追加することです。
NGINX Controllerで管理する対象となるNGINX Plusは通常のNGINX Plus Subscriptionと異なる手順でライセンスキーの取得を行います。


Important

想定時間: 15分




Note

このラボの手順はラボを実施する方がWindows jumphost – jumphost-1 から操作する手順を示しています。
接続方法についてはこちらを参照ください。 F5 Labs - Index




NGINX Plus のインストール


	“nginxplus-4” インスタンスにログインしてください。”PuTTY” を開き、保存済みのホストより nginxplus-4 を選択し、Open をクリックしてください

[image: ../../_images/L3Putty.png]

Important

もし、Puttyがサーバのホスト鍵に関する警告を示した場合、接続のため Yes をクリックしてください
これは、ラボ環境の各ホストでユニークなhost keyを生成するため生じるものです





	Curl コマンドを実行し、NGINX Controllerのログインに必要なCookie情報を取得します。ログインユーザとしてAdmin権限の Peter Parker でログインします

$ curl -k -c cookie.txt -X POST --url 'https://10.1.1.5/api/v1/platform/login' --header 'Content-Type: application/json' --data '{"credentials": {"type": "ACTIVE_DIRECTORY","providerName":"ad-acmefinancial-net", "username": "peter@acmefinancial.net","password": "Peter123!@#"}}'
$ curl -k -b cookie.txt -c cookie.txt -X GET --url 'https://10.1.1.5/api/v1/platform/login'







	NGINX Plus インストールに利用する証明書と鍵を取得します

$ curl -k -b cookie.txt -c cookie.txt -X GET --url 'https://10.1.1.5/api/v1/platform/licenses/nginx-plus-licenses/controller-provided' --output nginx-plus-certs.tar.gz
$ tar zxvf nginx-plus-certs.tar.gz
$ ls nginx-repo.*







	NGINX Plus インストールに必要となる手順を実施します。手順の各コマンドの役割は NGINX Plusのインストール手順(Ubuntu) [https://docs.nginx.com/nginx/admin-guide/installing-nginx/installing-nginx-plus/#installing-nginx-plus-on-ubuntu] を参照してください

$ sudo mkdir -p /etc/ssl/nginx
$ sudo cp nginx-repo.* /etc/ssl/nginx/
$ sudo wget https://cs.nginx.com/static/keys/nginx_signing.key && sudo apt-key add nginx_signing.key
$ sudo wget https://cs.nginx.com/static/keys/app-protect-security-updates.key && sudo apt-key add app-protect-security-updates.key
$ sudo apt-get install apt-transport-https lsb-release ca-certificates
$ printf "deb https://pkgs.nginx.com/plus/ubuntu `lsb_release -cs` nginx-plus\n" | sudo tee /etc/apt/sources.list.d/nginx-plus.list
$ printf "deb https://pkgs.nginx.com/app-protect/ubuntu `lsb_release -cs` nginx-plus\n" | sudo tee /etc/apt/sources.list.d/nginx-app-protect.list
$ printf "deb https://pkgs.nginx.com/app-protect-security-updates/ubuntu `lsb_release -cs` nginx-plus\n" | sudo tee -a /etc/apt/sources.list.d/nginx-app-protect.list
$ sudo wget -P /etc/apt/apt.conf.d https://cs.nginx.com/static/files/90pkgs-nginx
$ sudo apt-get update







	NGINX Plus をインストールします。NGINX Controller に対応したVersionとしてR24をインストールします。NGINX Controllerに対応するNGINX PlusのVersionは Tech Spec [https://docs.nginx.com/nginx-controller/admin-guides/install/nginx-controller-tech-specs/#nginx-plus-instances] を確認してください

$ sudo apt-get install nginx-plus=24-2~focal
$ nginx -v











NGINX PlusのインスタンスをNGINX Controllerに追加する


	jumphostのChromeで開かれているNGINX Controllerの管理画面を操作します。証明書エラーが表示されている場合には適切に操作をして画面を開いてください

[image: ../../_images/ControllerLogin.png]


	もし開かれていない場合、Chromeブラウザを開いてください


	BookmarkからNGINX Controller UIにアクセスしてください

[image: ../../_images/ControllerBookmark.png]


	NGINX Controller のadmin accountである、Peter Parker でログインしてください







	Username

	Password





	peter@acmefinancial.net

	Peter123!@#






[image: ../../_images/ControllerLogin-Peter.png]


	画面左上のナビゲーションバーを開き、ドロップダウンリストから Infrastructure を選択してください

[image: ../../_images/Tile-Infrastructure.png]


	画面右上の Create ボタンをクリックしてください

[image: ../../_images/L3Controller-Infra-Create.png]


	Add an existing instance を選択し、”nginxplus-4” インスタンスを追加するため、項目に以下の内容を指定してください

[image: ../../_images/L3Controller-CreateInstance1.png]






	Field

	Value





	Name

	nginxplus-4



	Location

	West Coast Data Center (OTHER_LOCATION)



	Allow insecure server connections to NGINX Controller using TLS

	Enable(Check)






[image: ../../_images/L3Controller-CreateInstance2.png]


	Instructions に表示されるCURLコマンドの内容をコピーしてください。次のステップで利用します。コピーが完了しましたら Close をクリックして画面を閉じてください

[image: ../../_images/L3Controller-CreateInstance3.png]


	前の手順で利用した “nginxplus-4” のターミナル、または “PuTTY” を起動し再度 nginxplus-4 を開いてください。Instructions からコピーしたcurlコマンドを実行してください。コマンドを実行するとプロンプトで実行を進めて良いか確認するプロンプトが複数回表示されます。内容を確認して y を入力してください。以下の内容が表示されれば正常に完了です

[image: ../../_images/L3ControllerAgent-InstallComplete.png]


	ChromeでNGINX Controllerの Infrastructure を開き、新たに “nginxplus-4” が追加されていることを確認してください。その他ステータスが正しく閲覧できることを確認してください

[image: ../../_images/L3Controller-Infra-Instances1.png]
[image: ../../_images/L3Controller-Infra-Instances2.png]
[image: ../../_images/L3Controller-Infra-Instances3.png]


	表示名(Display Name)などを変更する場合は対象インスタンスをクリックし、 Edit をクリックしてください

[image: ../../_images/L3Controller-Infra-Instances4.png]






(Optional) NGINX Controllerの管理対象となるNGINX Plusの設定

NGINX PlusをNGINX Controllerの管理対象として追加した際に、以下のような変更が行われます。参考情報としてご確認ください。


	NGINX Plusに対しNGINX Controller Agentが正しくインストールできた場合、以下のようにモジュールが配置されます

$ ls /etc/nginx/modules
ngx_http_f5_metrics_module-debug.so
ngx_stream_f5_metrics_module-debug.so
ngx_http_f5_metrics_module.so
ngx_stream_f5_metrics_module.so







	
管理対象となるNGINX Plusの設定は、NGINX Controllerのみが変更可能となります。

module2 で案内する手順により対象のNGINX Plusに対し設定を反映する際に、様々な管理用設定も含まれた設定ファイルが生成されます

以下がその設定内容となります



$ less /etc/nginx/nginx.conf
# Generated by NGINX Controller 1639124265 [ADC-a018e23e-770d-4b80-9a5d-9956cedb7738] - instance:nginxplus-4:west;
※省略※

load_module modules/ngx_http_f5_metrics_module.so;
load_module modules/ngx_stream_f5_metrics_module.so;

http {
      f5_metrics on;
      f5_metrics_server unix:/tmp/avr-socket.sr;

※省略※

      log_format controller_recommended_log_format '$remote_addr - "$remote_user" [$time_local] "$request" $status $body_bytes_sent "$http_referer" "$http_user_agent" "$http_x_forwarded_for" "$host" sn="$server_name" rt="$request_time" ua="$upstream_addr" us="$upstream_status" ut="$upstream_response_time" ul="$upstream_response_length" cs="$upstream_cache_status" pa="$f5_published_api"';
      access_log /var/log/nginx/access.log controller_recommended_log_format;
      error_log /var/log/nginx/error.log;

※省略※

      server {
               server_name 127.0.0.1;
               listen 127.0.0.1:49151;
               access_log off;
               f5_metrics off;
               location /api {
                        api;
               }
      }
}

stream {
      f5_metrics on;
      f5_metrics_server unix:/tmp/avr-socket.sr;
}













          

      

      

    

  

    
      
          
            
  
Module 2 - ADC Application Workflows

NGINX Controllerの主なユースケースの一つが、ADCサービスをモダンアプリケーション環境に提供することです。
このセクションでは、NGINX Controllerの「app-centric(アプリケーション中心)」で利用されるコンセプトについて紹介します。


Lab 1: NGINX Controller GUIでアプリケーションのデプロイを確認します

Lab 2: お客様環境でどの様にNGINX ControllerのアプリケーションデプロイをCI/CD Piplineに統合するか確認するため、postmanを用いたアプリケーションのデプロイを確認します

Lab 3: 様々なADCのadvanced機能をデプロイ、テストします。URI rewrite、HTTP Header操作などの機能を確認します

Lab 4: TCP proxy / Load Balancerの設定します

Lab 5: 特定のIPアドレスで待ち受けるGatewayの設定、及び関連するコンポーネントの設定を行います

Lab 6: Module 3、4 の準備として、セキュリティイベントに関連するトラフィックを実行します





	Lab 1 - GUIで ADC App の作成

	Lab 2 - ADC App 作成のプログラマビリティの確認

	Lab 3 - ADC によるより詳細なトラフィック制御機能(Programmability)

	Lab 4 - TCP Load Balancing / Routing

	Lab 5 - 待ち受ける特定のアドレスを定義する

	Lab 6 - Security トラフィックジェネレータ を実行する








          

      

      

    

  

    
      
          
            
  
Lab 1 - GUIで ADC App の作成


このラボのゴールはラボを実施する方がADCに関するNGINX Controllerのオブジェクトモデルやコンセプトを理解いただくことです。

NGINX Controllerを用いた「app-centric(アプリケーション中心)」のモデルは、いわゆる旧来のLBで実施していた「network-centric(ネットワーク中心)」モデルとは別のデザインであり、NGINXの設定・構成をベースにしたデザインとなります




Important

想定時間: 15分




Note

このラボの手順はラボを実施する方がWindows jumphost – jumphost-1 から操作する手順を示しています。
接続方法についてはこちらを参照ください。 F5 Labs - Index




NGINX Controller が持つオブジェクトのコンセプト

このセクションではNGINX Controllerのオブジェクトについて説明します。BIG_IPやNGINXのコンセプトや記述方法と比較してください


[image: ../../_images/L1Controller-ObjectConcept.png]




Environments

“Environment”は論理的なAppのグループです。これはRBAC(Role Based Access Control)の最上位の構成要素として利用されます
Environmentsは組織や構成管理の観点で利用されるものであり、実際に管理対象となるNGINX Plusインスタンスにデプロイされるコンフィグ上には表現されません。
概念的には、BIG-IPのパーティションに似たものとなります。



Cert

SSL証明書と鍵をNGINX Controllerで一元的に管理・保存します。
これらは”Gateway”の機能に割り当てることが可能であり、設定に応じて利用します。



Gateway

“Gateway”は対象となるNGINX PlusインスタンスにデプロイするNGINX Config / Directiveに相当します
この機能では、待ち受けるFQDN、許可するHTTPメソッド、SSL/TLS設定、その他様々なHTTP Parameter(buffer , body size , TCP keepalive)が含まれます。
これらの設定は、対象となるNGINX Configの”server” directive配下に表記される情報となります。
BIG-IPのTCP / HTTP / ClientSSL Profile等に相当する設定です



App

“App”はマイクロサービス環境で動作する すべての アプリケーションの要素を論理的にまとめたグループです。
“App”に含まれるそれぞれの”Component”が各マイクロサービスを示します。
これらは論理的なグループを示しており、NGINX Plusインスタンスの設定情報を示すものではありません。
BIG-IPファミリのコンセプトでは、AS3のテナントや、BIG-IQの”Application”に相当します。



Component

“Component”は単一のサービスを示す最も基本的な表現です。これは通信を待ち受けるためのURIなどの情報を含み、分散先サーバである”Workload Group”等を管理し、
トラフィックの転送先、HTTPの操作に関する情報(redirect, rewrite, header 操作)、ロギング設定などを指定します
BIG-IPのVS、Poolや、HTTP Profile、Local Traffic PolicyやiRuleの一部の機能に該当します



Workload Group

“Workload Group”はバックエンドサーバをまとめたグループです。NGINX Configでは”upstream”でこの内容を記述します。
BIG-IPの”pool”および個々の”pool member”に相当します




Applicationをデプロイする


	jumphostのChromeで開かれているNGINX Controllerの管理画面を操作します。証明書エラーが表示されている場合には適切に操作をして画面を開いてください

[image: ../../_images/ControllerLogin1.png]


	もし開かれていない場合、Chromeブラウザを開いてください


	BookmarkからNGINX Controller UIにアクセスしてください

[image: ../../_images/ControllerBookmark1.png]


	NGINX Controller のadmin accountである、Peter Parker でログインしてください







	Username

	Password





	peter@acmefinancial.net

	Peter123!@#






[image: ../../_images/ControllerLogin-Peter1.png]


	Services を開いてください。このセクションおよび配下の項目がこのラボで必要となる設定を作成するために利用します

[image: ../../_images/Tile-Services.png]





Environmentを作成する


	“Environments” を選択してください.

[image: ../../_images/M2L1EnvTile.png]


	右上にある “Create” ボタンをクリックしてください

[image: ../../_images/M2L1EnvCreate.png]


	以下の通り項目を埋めてください







	Field

	Value





	Name

	echo



	Display Name

	Echo Environment






[image: ../../_images/M2L1EnvDialogue.png]


	Submit をクリックし、操作を完了させてください

[image: ../../_images/Submit.png]






証明書の追加


	“Certs” を選択してください

[image: ../../_images/M2L1Certs.png]


	右上にある “Create” ボタンをクリックしてください

[image: ../../_images/M2L1CertCreate.png]


	以下の通り項目を埋め、適切な Environment をドロップダウンリストから選択してください







	Field

	Value





	Name

	echoapp.net



	Environment

	Echo Environment






[image: ../../_images/M2L1CertDialogue1.png]


	Import PEM or PKC12 ラジオボタンを選択し、Browse から証明書と鍵を選択します

[image: ../../_images/M2L1CertDialogue2.png]
証明書 (echoapp.net.crt) 鍵 (echoapp.net.key) をポップアップで表示される内容から選択してください ( This PC -> Documents -> Certs )


Note

証明書と鍵はそれぞれアップロードをしてください。NGINX Controllerは複数のファイルアップロードに対応していません



[image: ../../_images/M2L1Cert&Key.png]


	Submit をクリックし、操作を完了させてください

[image: ../../_images/Submit.png]






Gatewayの作成


	“Gateways” を選択してください

[image: ../../_images/M2L1GatewayTile.png]


	右上にある “Create” ボタンをクリックしてください

[image: ../../_images/M2L1GWcreate.png]


	Configuration セクションの内容を以下の通り項目を埋めてください。入力後、Next をクリックするか、次のセクションの名称をクリックしてください







	Field

	Value





	Name

	echoappgw



	Environment

	Echo Environment






[image: ../../_images/M2L1GWDialogue.png]


	Placements セクション配下のInstance Ref で “Development NGINX West 03 (CAS)” を選択してください

[image: ../../_images/M2L1Place.png]


	Hostnames セクション配下で、指定のホスト名を追加してください(http://echoapp.net, https://echoapp.net). それぞれのホスト名で、 Match Method は指定しないでください。”Cert Reference”で echoapp.net を選択してください。ホスト名の追加操作が完了した場合、正しくそれぞれのメニュー右下部の”Done”をクリックしてください


Note

You will need to use the Add Hostname link pictured below to add multiple hostnames.



[image: ../../_images/M2L1Hostnames.png]


	Submit をクリックし、操作を完了させてください

[image: ../../_images/Submit.png]






Appを作成する


	“Apps” を選択してください

[image: ../../_images/Services-Apps.png]


	右上にある “Create” ボタンをクリックしてください

[image: ../../_images/M2L1AppsCreate.png]


	以下の通り項目を埋め、ドロップダウンリストから Environment を選択してください







	Field

	Value





	Name

	echoapp



	Environment

	Echo Environment






[image: ../../_images/M2L1Appdiag.png]


	Submit をクリックし、操作を完了させてください

[image: ../../_images/Submit.png]






Componentを作成する


	“Components” セクションを選択し、画面中央の “Create Component” をクリックしてください

[image: ../../_images/M2L1CreateComponent.png]


	以下の通り項目を埋め、ドロップダウンリストから Gateway Refs を選択してください







	Field

	Value





	Name

	echoappcomponent



	Gateway Refs

	echoappgw






[image: ../../_images/M2L1CompDiag.png]


	URIs のセクションを開き、URIに / を指定します。Match Method は指定しないでください

[image: ../../_images/M2L1CompURI.png]


	Workload Groups のセクションを開き、以下の通り項目を埋めてください。Backend URIの指定、Workload Group双方の操作が完了した場合、正しくメニュー右下部の”Done”をクリックしてください







	Field

	Value





	Name

	Echo Backend



	Backend Workload URIs

	http://10.1.20.11:8000






[image: ../../_images/M2L1WGdiag.png]


	Submit をクリックし、操作を完了させてください

[image: ../../_images/Submit.png]






Echo Applicationのテスト


	jumphost-1 のクロームで新しいタブを開き、”Developer Tools”を有効にしてください

[image: ../../_images/M2L1DevTools.png]


	先程の手順で作成したURLに対し (http://echoapp.net and https://echoapp.net) ブラウザからアクセスし、Echo Applicationが機能していることを確認してください。結果の確認のため echoapp.net をURLに入力いただくことで、結果の確認が可能です


Note

これはHTTP Requestの情報を返す、シンプルなWebアプリケーションです



[image: ../../_images/M2L1DevTools2.png]









          

      

      

    

  

    
      
          
            
  
Lab 2 - ADC App 作成のプログラマビリティの確認


このラボのゴールはNGINX Controller APIを用いたApp Componentの作成です。

このラボはお客様環境で自動化ツールやCI/CD Pipelineで実施するプログラムによるデプロイのProxyとしてPostmanを利用します。




Important

想定時間: 5分




Note

このラボの手順はラボを実施する方がWindows jumphost – jumphost-1 から操作する手順を示しています。
接続方法についてはこちらを参照ください。 F5 Labs - Index




Trading App の現在の状況を確認


	Chromeで、http://trading.acmefinancial.net を開き、 Login ボタンをクリックしてください。
これは、”trading” アプリケーションの例となります

[image: ../../_images/M2L2tradingGen.png]


	以下の認証情報を用いてアプリケーションにログインしてください







	Username

	Password





	matt

	ilovef5






[image: ../../_images/M2L2tradingLogin.png]

Note

右側のフレームに表示されている “Quick Money Transfer” が “Coming Soon” であることを確認してください



[image: ../../_images/M2L2trading1.png]






Postmanを利用して Component のデプロイ


	Jumphostで Postman が起動していない場合、デスクトップのアイコンクリックしアプリケーションを開いてください。  NGINX Controller 3.x Collection を開いてください

[image: ../../_images/PMcoll.png]


	Common Tasks、 Admin Logon を開き、 Login to Controller – admin – local をクリックしてください

[image: ../../_images/PMcoll2.png]


	Postmanの Send を選択してください

[image: ../../_images/PMsend1.png]

Note

NGINX Controllerが “204 No Content” と 認証Cookie情報を応答します
PostmanはこのCookieを以降のサブリクエストの認証情報として利用します
(以下の例は、次の操作でRequest欄「・・・」＞Cookies＞MANAGE COOKIESよりsession欄を開いた結果です)



[image: ../../_images/M2L2PMcookie.png]


	Retail-Development Environment, Application - trading フォルダを開きます。
Application trading サブフォルダを開き、リクエスト名 4) Create Component – transfers を選択してください

[image: ../../_images/M2L2PMtransfer.png]


	Postmanのリクエストエリアにある Body をクリックしてください。PUT リクエストのペイロードを確認してください。
JSONの desiredState, logging, security, backend 配下のプロパティ値は前回のラボでデプロイした Component に関する内容であることが確認できます

[image: ../../_images/M2L2PMbody.png]


	Postmanで Send を選択

[image: ../../_images/M2L2PMsend2.png]

Note

NGINX Controllerは “eventual consistency model” に従います。APIはPostmanのリクエストに “202 Accepted” ステータスコードを返します。
NGINX Controllerは現状動作し、意図した状態であることが確認できます



[image: ../../_images/M2L2PMconfig.png]






Trading App の変更を確認する


	Chromeで、http://trading.acmefinancial.net/trading/index.php を再度開きます。
”Quick Money Transfer” が”Comming Soon”からActiveに変わっていることを確認できます

[image: ../../_images/M2L2result.png]








          

      

      

    

  

    
      
          
            
  
Lab 3 - ADC によるより詳細なトラフィック制御機能(Programmability)

このラボのゴールは、現在NGINX Controllerで利用可能な “advanced ADC” 機能を確認します。
以前、これらの機能はNGINX Controllerで対応できず、NGINX Insntanceを個別に設定した場合の設定のみで利用が可能だった内容です


Important

想定時間: 10分




Note

このラボの手順はラボを実施する方がWindows jumphost – jumphost-1 から操作する手順を示しています。
接続方法についてはこちらを参照ください。 F5 Labs - Index




App Componentを開く


	Chromeを開く


	ブックマークよりNGINX Controller のGUIにアクセス

[image: ../../_images/ControllerBookmark1.png]


	NGINX Controller のadmin accountである、Peter Parker でログインしてください







	Username

	Password





	peter@acmefinancial.net

	Peter123!@#






[image: ../../_images/ControllerLogin-Peter1.png]


	Services を開いてください

[image: ../../_images/Tile-Services.png]


	“Apps” を選択してください

[image: ../../_images/Services-Apps.png]


	“Echo Environment”から Module 2 Lab 1 で作成した echoapp を選択してください

[image: ../../_images/M2L3echoapp.png]






URI Rewriteを設定する


	Components を開いてください。 以前作成した “echoappcomponent” を Edit を開いてください

[image: ../../_images/M2L3echoappEdit.png]


	“Advanced” セクション内の、 Programmability を選択してください

[image: ../../_images/M2L3program.png]


	Chrome内で、Componentによる構成変更前に、”echo” アプリケーションからどのような応答があるか確認してください
このモジュールの前の項目で実施したように Chrome Developer tools を開き、http://echoapp.net/example へアクセスし、結果を確認してください

[image: ../../_images/M2L3URLbar.png]
[image: ../../_images/M2L3beforeURLRW.png]





Note

アプリケーションの JSON の応答の内容で、リクエストが path: "/example" 宛となっていることを確認してください




	NGINX Controllerで、”URI Rewrite”をコンポーネントに追加してください。これはシームレスにすべての “/example*” 宛のリクエストを “/modified*” へ変更します
“Programmability” ダイアログの Add URI Rewrites をクリックしてください

[image: ../../_images/M2L3AddRW.png]


	表の内容に従ってパラメータを入力し、変更内容を反映するため、Done をクリックしてください。
NGINXの rewrite [http://nginx.org/en/docs/http/ngx_http_rewrite_module.html] モジュールによるPCRE正規表現の記述を用いて、NGINX Controllerの設定変更を行います







	Field

	Value





	Incoming Pattern

	~*^/example(.*)$



	Rewrite Pattern

	/modified$1






[image: ../../_images/M2L3AddRWdialogue.png]
[image: ../../_images/M2L3RWready.png]

Important

より詳細な順序を指定したURIを操作するルールセットが必要となる場合、 “After Execute” 機能を利用し実装を検討ください





	Submit をクリックし、変更したComponentの内容を “Gateway” にプッシュしてください。コンポーネントのステータスが、”Configuring” から “Configured” に変わったことを確認してください

[image: ../../_images/Submit.png]
[image: ../../_images/M2L3RWconfigured.png]


	Chromeで、echoapp に対し “/example” というリクエストを送信し、Rewrite動作のテストをしてください。応答データの内容を確認してください

[image: ../../_images/M2L3afterURLRW.png]

Note

“Echo” appのJSONレスポンスは、ブラウザのURIで入力した情報(“/example”)ではなく、”/modified(変更後)”のリクエストが表示されていることを確認ください









Request Header 変更機能を設定する


	NGINX Controllerの “echoapp” App の画面を再度開き、Components を開いてください。先程作成した “echoappcomponent” で Edit をクリックしてください

[image: ../../_images/M2L3echoappEdit.png]


	“Advanced” セクション配下にある Programmability を選択してください

[image: ../../_images/M2L3program.png]


	Chromeで、前回 “echo” app にアクセスした際のレスポンスヘッダーの情報を確認してください

[image: ../../_images/M2L3beforeHeaders.png]


	NGINX Controllerで、コンポーネントの”Request Header Modification”を追加してください。この機能はupstream/pool memberに通信を転送する際に、ADCとして動作するNGINX PlusでHTTP Headerを追加する機能です
“Programmability” の Add Request Header Modification をクリックしてください

[image: ../../_images/M2L3AddHM.png]


	以下の内容を入力し、内容を保存するため Done クリックしてください







	Field

	Value





	Action

	Add



	Header Name

	X-Controller-Instance



	Header Value

	Development NGINX West 03 (CAS)






[image: ../../_images/M2L3HeaderDialogue.png]
[image: ../../_images/M2L3Headerready.png]


	Submit をクリックし、変更したComponentの内容を “Gateway” にプッシュしてください。コンポーネントのステータスが、”Configuring” から “Configured” に変わったことを確認してください

[image: ../../_images/Submit.png]
[image: ../../_images/M2L3RWconfigured.png]


	Chromeで、echoapp に対し再度リクエストを送信し(更新ボタンをクリックするなど)HTTP Headerの挿入について動作を確認してください。応答データの内容を確認してください

[image: ../../_images/M2L3afterHM.png]

Note

“echo” Appが応答するJSONデータは、HTTPリクエストに追加されたヘッダーの情報が表示されます。
このヘッダー追加機能により、どのNGINX Plusインスタンスが通信の操作を行ったか示すHTTP Headerの追加をすることが可能です
リクエストやレスポンスのHTTP Headerを追加・削除するなど、アプリケーションに求められる内容を実施することが可能です









追加情報

“Programmability” セクションでは、URIリダイレクト、URI Rewrite、リクエストヘッダー操作、レスポンスヘッダー操作を行うことができます
これらの機能は、NGINXの`rewrite`_モジュールによって実現しています。より詳細な情報についてはmoduleのドキュメントを参照してください

NGINX REGEX validator は作成した正規表現を確認するのに便利です。こちらの記事を参照ください(regex [https://www.nginx.com/blog/regular-expression-tester-nginx/] blog)。また、NGINXが使うPerlの正規表現(PCRE)も理解に役立ちます。合わせてご確認ください





          

      

      

    

  

    
      
          
            
  
Lab 4 - TCP Load Balancing / Routing

このラボのゴールは、L4 / TCPロードバランサを設定することです。
すべてのトラフィックがHTTPではなく、HTTPトラフィックを操作する方法は多くありますが、ときにはTCP/UDPトラフィックの操作をしなければいけません


Important

想定時間: 5分




Note

このラボの手順はラボを実施する方がWindows jumphost – jumphost-1 から操作する手順を示しています。
接続方法についてはこちらを参照ください。 F5 Labs - Index




App Componentを開く


	Chromeを開きます


	BookmarkからNGINX ControllerのGUIを開きます

[image: ../../_images/ControllerBookmark1.png]


	NGINX Controller のadmin accountである、Peter Parker でログインしてください







	Username

	Password





	peter@acmefinancial.net

	Peter123!@#






[image: ../../_images/ControllerLogin-Peter1.png]


	Services セクションを開いてください

[image: ../../_images/Tile-Services.png]


	“Apps” を選択してください

[image: ../../_images/Services-Apps.png]


	“Echo Environment”から Module 2 Lab 1 で作成した echoapp を選択してください

[image: ../../_images/M2L3echoapp.png]






TCP Component を作成する


	echoapp を利用します: 右上の “Create Component” をクリックし、”Components” セクションを選択してください

[image: ../../_images/M2L1CreateComponent.png]


	各項目を埋め、ドロップダウンリストから Gateway Refs を適切に選択してください







	Field

	Value





	Component Type

	TCP/UDP



	Name

	echoapptcp



	Gateway Refs

	echoappgw






[image: ../../_images/M2L4CompDiag.png]


	URIs ダイアログを開き、URI tcp://*:9443 を追加してください

[image: ../../_images/M2L4CompURI.png]


	Workload Groups ダイアログを開、各項目を埋めてください







	Field

	Value





	Name

	TCP Backend



	Backend Workload URIs

	tcp://10.1.20.21:8000



	Backend Workload URIs

	tcp://10.1.20.11:8000






[image: ../../_images/M2L4WGdiag.png]


	操作を完了するため Submit をクリックしてください

[image: ../../_images/Submit.png]





TCP Componentをテストします


	jumphost-1 のChromeで新しいタブを開き、 “Developer Tools” を有効にしてください

[image: ../../_images/M2L1DevTools.png]


	先程新たに作成したURL(http://echoapp.net:9443 )を開き、TCP設定で “echo” アプリケーションがどのように動作しているか確認してください
echoapp.net にアクセスしたリクエストを選択し、表示結果を確認してください


Note

これはHTTP Requestの情報を返す、シンプルなWebアプリケーションです



[image: ../../_images/M2L1DevTools2.png]


	同じURLのHTTPSページ(https://echoapp.net:9443 )を開き、TCP設定で “echo” アプリケーションがどのように動作しているか確認してください
閲覧の結果、トラフィックはブロックされます
もし、TCPトラフィックを暗号化したい場合、証明書を設定し、URLを指定する項目で tcp とした項目を tcp+tls とすることで、バックエンド転送前にゲートウェイでHTTPSトラフィックのSSL Offloadを実現することが可能です

[image: ../../_images/M2L4DevTools2.png]







追加情報

“TCP/UDP” コンポーネントは、L4 / Stream Proxyを提供します。
これらの機能は NGINXの stream [http://nginx.org/en/docs/stream/ngx_stream_core_module.html] モジュールを利用しています。詳細についてはドキュメントを参照してください





          

      

      

    

  

    
      
          
            
  
Lab 5 - 待ち受ける特定のアドレスを定義する

このラボのゴールはGatewayで待ち受ける特定のIPアドレスの設定について理解することです。
NGINXインスタンスの特定のIPアドレスを使い制御することが望ましい場合が多々あります。
これはデータプレーンの冗長化や、NGINX plusインスタンスのIPアドレスを通じてトラフィックの管理をする際に有用です


Important

想定時間: 5分




Note

このラボの手順はラボを実施する方がWindows jumphost – jumphost-1 から操作する手順を示しています。
接続方法についてはこちらを参照ください。 F5 Labs - Index




Gatewayの待ち受けるIPアドレスを定義する


	jumphostのChromeで開かれているNGINX Controllerの管理画面を操作します。証明書エラーが表示されている場合には適切に操作をして画面を開いてください

[image: ../../_images/ControllerLogin1.png]


	もし開かれていない場合、Chromeブラウザを開いてください


	BookmarkからNGINX Controller UIにアクセスしてください

[image: ../../_images/ControllerBookmark1.png]


	NGINX Controller のadmin accountである、Peter Parker でログインしてください







	Username

	Password





	peter@acmefinancial.net

	Peter123!@#






[image: ../../_images/ControllerLogin-Peter1.png]


	Services セクションを開き、このラボではこちらのセキュションの項目を対象として設定を行います

[image: ../../_images/Tile-Services.png]





Gatewayを作成する


	“Gateways” を選択します

[image: ../../_images/M2L1GatewayTile.png]


	右上の “Create” ボタンをクリックします

[image: ../../_images/M2L1GWcreate.png]


	Configuration に表示される項目に以下の内容を入力します。終了後 Next をクリックするか、次の項目名をクリックしてください







	Field

	Value





	Name

	specialapp



	Environment

	Echo Environment






[image: ../../_images/M2L5GWDialogue.png]


	Placements で、Development NGINX West 03 (CAS) を対象インスタンスとして選択します

[image: ../../_images/M2L1Place.png]


	Placements で、10.1.20.213 を待ち受けIPアドレスとして入力して下さい

[image: ../../_images/M2L5Place.png]

Note

これは “Development NGINX West 03 (CAS)” に予め設定されたSecondary IPアドレスです。この情報はNGINX Controller Infrastructure セクションのインスタンスの情報から確認いただけます





	Hostnames の Hostname は空白としてください。
これは、あなたが後にコンポーネントのURI設定でホスト名を指定すること、TCP や UDPのコンポーネントとしてIPアドレスに着信するすべてのトラフィックを扱うことを意図します

[image: ../../_images/M2L5Hostnames.png]


	Click Submit to complete.

[image: ../../_images/Submit.png]






Component を作成する


	echoapp を利用します: 右上の “Create Component” ボタンをクリックし、”Components” セクションを開きます

[image: ../../_images/M2L5PlusCreateComponent.png]


	項目に以下の内容を入力し、ドロップダウンリストより Gateway Refs の内容を選択してください







	Field

	Value





	Name

	wildcard



	Gateway Refs

	specialapp






[image: ../../_images/M2L5CompDiag.png]


	URIs で、URI http://.*:8080 を追加し、REGEX を Match Method として選択してください

[image: ../../_images/M2L5CompURI.png]

Note

URIのPortが8080として定義されない場合、ListenIP 10.1.20.213 on Port 80 conflicts with an existing gateway とエラーが出力されます
同一のNGINX PlusインスタンスHTTP(port 80)やHTTPS(port 443)トラフィックを処理する別のGateway設定があり、設定したポートが唯一のポートでない場合にメッセージが出力されます。
もしListen IPが定義されない場合、すべてのIPアドレスがGatewayで利用されます





	Workload Groups で、以下の通り項目を埋めてください







	Field

	Value





	Name

	wildcard Backend



	Backend Workload URIs

	http://10.1.20.21:8001






[image: ../../_images/M2L5WGdiag.png]


	作業を完了させるため Submit をクリックしてください

[image: ../../_images/Submit.png]






Listen IP Component をテストする


	jumphost-1 のChromeで新しいタブを開き、 “Developer Tools” を有効にしてください

[image: ../../_images/M2L1DevTools.png]


	先ほど作成したURI(http://10.1.20.213:8080)に接続し、specialapp GatewayでIPアドレスで待ち受けるよう設定した機能の動作を確認してください

[image: ../../_images/M2L5DevTools2.png]

Note

.* の正規表現はURIに指定されたすべてのホスト名や、IPアドレスに該当することを示すルールとなります












          

      

      

    

  

    
      
          
            
  
Lab 6 - Security トラフィックジェネレータ を実行する

このラボのゴールはセキュリティ機能が有効となったデータパスに対し、トラフィックジェネレータを実行することです


Note

このラボの内容は少なく、動作環境の主な確認は次のラボで実施します
ただし、今後のラボで必要となる作業のため必ず完了してください




Important

想定時間: 5分




Note

このラボの手順はラボを実施する方がWindows jumphost – jumphost-1 から操作する手順を示しています。
接続方法についてはこちらを参照ください。 F5 Labs - Index




Analytics に利用する WAF Traffic Generation の実行


Important

このステップは Module3 のAnalytics / 統計情報の確認のため必須の内容となります




	“loadgen-1” インスタンスにログインしてください。”PuTTY”でsaved sessionに表示される loadgen-1 を選択し Open をクリックしてください

[image: ../../_images/M2L6loadgenssh.png]

Important

もし、Puttyがサーバのホスト鍵に関する警告を示した場合、接続のため Yes をクリックしてください これは、ラボ環境の各ホストでユニークなhost keyを生成するため生じるものです





	以下の “docker” commandでラボでデプロイされたでもアプリケーションに対しトラフィックを生成してください

$ sudo docker start wrk_trading.acmefinancial.net-cas







	コマンドの実行が完了するとコンテナ名が出力されます(“wrk_trading.acmefinancial.net-cas”).

[image: ../../_images/M2L6loadgenresult.png]








          

      

      

    

  

    
      
          
            
  
Module 3 - Analytics

このセクションでは、NGINX ControllerのAnalytics機能をNetOps , DevOps の Personaでどの様に利用するか確認します


Lab 1：NGINX Controllerが提供するNGINX Plus instanceの統計情報を確認します

Lab 2：Controller App Security (CAS)ライセンスが有効な場合に、AppやWAFの分析情報について確認します




Important

Module 2 Lab 6 (Analytics に利用する WAF Traffic Generation の実行) のLoad Genratorについて確認してください。このLabにより、統計情報を確認することが可能となります





	Lab 1 - NetOps/Admin向けAnalytics

	Lab 2 - DevOps/Developer向けAnalytics








          

      

      

    

  

    
      
          
            
  
Lab 1 - NetOps/Admin向けAnalytics

このラボのゴールはNGINX Controllerが提供するNGINX Plus instanceの統計状況を確認することです。
このAnalyticsのカテゴリは主にNetOpsの担当者向けとなります


Important

想定時間: 5分




Note

このラボの手順はラボを実施する方がWindows jumphost – jumphost-1 から操作する手順を示しています。
接続方法についてはこちらを参照ください。 F5 Labs - Index




Dashboard概要


	jumphostのChromeで開かれているNGINX Controllerの管理画面を操作します。証明書エラーが表示されている場合には適切に操作をして画面を開いてください

[image: ../../_images/ControllerLogin2.png]


	もし開かれていない場合、Chromeブラウザを開いてください


	BookmarkからNGINX Controller UIにアクセスしてください

[image: ../../_images/ControllerBookmark2.png]


	NGINX Controller のadmin accountである、Peter Parker でログインしてください







	Username

	Password





	peter@acmefinancial.net

	Peter123!@#






[image: ../../_images/ControllerLogin-Peter2.png]


	ログイン後、Dashboardの”Overview”が表示されます。”System Metrics”セクションは、”Ovewview”の最上部に配置され、NetOps運用者が簡単に状態を把握することが可能となってます

[image: Lab1MainDashboard]







Instance Analytics


	画面左上のNavigation Barを選択し、表示されるドロップダウンリストから Infrastructure を選択してください

[image: ../../_images/Tile-Infrastructure1.png]


	表示されるインスタンスのリストから、Production NGINX East 01 をクリックしてください
この画面は “Instance Overview” ページです。Bytes In、Bytes Out、CPU Usage、Memory Usage 等のメニューを選択し画面を切り替えてください

[image: Lab1InstanceSelection]

[image: Lab1InstanceDashboard]

このセクションは選択したインスタンスの状態をシングルペインで簡単に確認することが可能です
適切な時間でインスタンスのパフォーマンスがどの様になっているか確認するため、Time Rangeをドロップダウンリストから切り替えてください

[image: Lab1InstanceAnalytics]






Important

このラボの対象外となりますが、Analytics -> Dashboards も合わせてご確認ください
NGINX Controllerによって集積される数百を超えるインスタンス・アプリケーションのメトリクスをDashboard elementとして表示することが可能です







          

      

      

    

  

    
      
          
            
  
Lab 2 - DevOps/Developer向けAnalytics

このラボのゴールは
Controller App Security (CAS)のライセンスが有効な場合に、NGINX Controllerが提供するアプリケーションやWAFの分析結果を確認することです。
このAnalyticsのカテゴリは主に個々のアプリケーションやコンポーネントを管理するDevOps、開発の担当者向けとなります


Important

想定時間: 5分




Note

このラボの手順はラボを実施する方がWindows jumphost – jumphost-1 から操作する手順を示しています。
接続方法についてはこちらを参照ください。 F5 Labs - Index




Dashboard概要


	jumphostのChromeで開かれているNGINX Controllerの管理画面を操作します。証明書エラーが表示されている場合には適切に操作をして画面を開いてください

[image: ../../_images/ControllerLogin2.png]


	もし開かれていない場合、Chromeブラウザを開いてください


	BookmarkからNGINX Controller UIにアクセスしてください

[image: ../../_images/ControllerBookmark2.png]


	NGINX Controller の特権を持たないuser accountである、Natasha Romanoff でログインしてください







	Username

	Password





	natasha@acmefinancial.net

	Natasha123!@#






[image: ../../_images/ControllerLogin-Natasha.png]


	Nログイン後、Dashboardの”Overview”が表示されます。
“Application Metrics”のセクションは標準でDashboardに含まれる項目であり、DevOps、開発の担当者が簡単に状態を把握することが可能となってます

[image: Lab2MainDashboard]







Critical Analytics


	画面左上のNavigation Barを選択し、表示されるドロップダウンリストから Infrastructure を選択してください

[image: ../../_images/Tile-Infrastructure1.png]


	表示されるインスタンスのリストから、Production NGINX East 03 (CAS) をクリックしてください
インフラチームにより、NGINX App Protect (WAF) のモジュールを有効にしたNGINX Plus Insntanceが設定されています

[image: image4]


Note

NGINX Controller insntaceはこのラボで”Controller Application Security (CAS)”を利用しています





	画面左上のNavigation Barを選択し、表示されるドロップダウンリストから Services を開きます





[image: ../../_images/Tile-Services1.png]




	Apps を選択してください

[image: ../../_images/Services-Apps1.png]


	Trading Application (CAS) appを開いてください。”Analytics” セクションは”App”に含まれるすべての”Components”のデータをここに表示します

[image: ../../_images/M3L2TradingRollup.png]


	このラボでは、”Component”のレベルまでAnalyticsのデータをドリルダウンしたいと思います。
Components セクションを選択します。DevOps、開発の担当者が管理するAppに対し、WAFポリシーを有効・向こうにする権限があることを確認してください
(“Natasha”でログインしたことを思い出してください)

[image: image6]


Note

NGINX Controllerは設定したappに対し、self-serviceでWAFの有効・無効機能を提供しています





	Trading Main Component をクリックし、Critical Analytics を左のナビゲーションから選択してください。
右上の Breakout By のドロップダウンリストから Request Outcome Reason を選択してください。
画面を下部へスクロールし、”HTTP Requests (SUM)” のグラフを確認ください

[image: image7]


Note

CAS が有効でない場合、このグラフは”すべて”のリクエストを含むのみとなります。次のモジュールでは、CASの機能を確認します











          

      

      

    

  

    
      
          
            
  
Module 4 - Application Security

このセクションでは、NGINX Controller Application Securityについて確認します。これはNGINX App Protectエンジンを利用した、NGINX ConrollerのAdd On Moduleです


Lab 1: ポリシーが適用されたアプリケーションに関連するイベントやメトリクスを確認し、NGINX Controller Application Security Moduleを確認します

Lab 2: NGINX Controller Application Security ModuleをAPIを通じて操作することを確認します




Important

Module 2 Lab 6 (Analytics に利用する WAF Traffic Generation の実行)のロードジェネレータを実行したことを確認してください。このラボでAnalyticsの結果として参照します





	Lab 1 - Application Security (GUI)

	Lab 2 - Application Security (API)








          

      

      

    

  

    
      
          
            
  
Lab 1 - Application Security (GUI)

このラボのゴールは、ポリシーが適用されたアプリケーションに関連するイベントやメトリクスを確認し、NGINX Controller Application Security Moduleを理解することです


Important

想定時間: 15分




Note

このラボの手順はラボを実施する方がWindows jumphost – jumphost-1 から操作する手順を示しています。
接続方法についてはこちらを参照ください。 F5 Labs - Index




Component の Security を有効にする


	Chromeを開きます


	BookmarkからNGINX Controller UIにアクセスしてください

[image: ../../_images/ControllerBookmark3.png]


	NGINX Controllerの特権を持たないユーザである  Natasha Romanoff でログインしてください










	Username

	Password





	natasha@acmefinancial.net

	Natasha123!@#







[image: ../../_images/ControllerLogin-Natasha1.png]




	Services メニューを開きます

[image: ../../_images/Tile-Services2.png]


	Apps を選択します


[image: ../../_images/Services-Apps2.png]





	“Trading Application (CAS)” app を開いてください


[image: ../../_images/TradingMainCASApp.png]





	Overview にはAppのすべてのコンポーネントから集約されたデータやグラフが表示されます


[image: ../../_images/TradingMainCASComponentOverview.png]





	このラボでは、コンポーネントでWAFが有効になっていることを確認します。
Components セクションを選択し、Trading Main Component をクリックします


[image: ../../_images/TradingMainCASComponent.png]





	Edit Component ボタンをクリックします


[image: ../../_images/TradingMainCASEditComponent.png]





	Security リンクをクリックします。このコンポーネントですでにWAFが有効になっていることが確認できます。
トグルボタンにチェックマークが表示されています。アプリケーションを管理する DevOps / 開発者 がWAFの有効・無効を制御することができることを確認してください。


(“Natasha”でログインしたことを思い出してください)


Note

NGINX Controllerは設定したappに対し、self-serviceでWAFの有効・無効機能を提供しています




Note

Retail Development environmentでWAFを有効にしたことにより、Acme Financial corporationにおけるリスクを最小化することができています。
これは、コンポーネントの Monitor Only がオフになっていることが示しています



[image: ../../_images/TradingMainCASComponentEnableWAF.png]









Security Analytics を確認する


	“Trading Application (CAS)” appで、Components セクションを選択し、Trading Main Component をクリックしてください


[image: ../../_images/TradingMainCASComponent.png]





	Security Analytics リンクをクリックします。ここで選択したコンポーネントに関するセキュリティに関する統計情報などが表示されます


[image: ../../_images/TradingMainCASSecurityAnalytics.png]





	ドロップダウンリストから Last 30 minutes を選択します。WAF Suspicious vs Normal Traffic まで画面をスクロールします。
トラフィックジェネレータがこのコンポーネントに対し動作した事により、グラフが表示されていることが確認できます。
これはオペレータが指定した時間間隔の中で悪意あるトラフィックの急激な増加を直ちに知ることができます。以前の時間と比較しし、セキュリティイベントの急激な変化ないか確認してください(Prev Day がデフォルトで選択されています) 次のステップで利用するため、グラフの急激な増加が見られた地点にマウスを置き、その発生時間をメモしてください


[image: ../../_images/TradingMainCASSecurityAnalyticsLast30.png]





	“Top URIs Targeted” list” まで画面をスクロールしてください。このリストは攻撃の対象となったURIを多いものから表示します。
右のドロップダウンに表示されるオプションからフィルタリング機能を利用することが可能です


[image: ../../_images/AnalyticsTopURIs.png]





	“WAF Top Threats” リストを確認するため、画面をスクロールしてください。このリストは、Attack Types (default selection)や、Signatures を元にした脅威をリストにしたものです
右のドロップダウンに表示されるオプションからフィルタリング機能を利用することが可能です


[image: ../../_images/AnalyticsTopThreats.png]








Note

イベントデータの量に依存して、”WAF Top Threats” リストの表示に時間がかかる場合があります




Note

WAFをMonitor Only Modeでデプロイした場合にも、Analytics や イベントのデータは潜在的な攻撃を判断するために有用です。また、これらのデータをSplunkやDatadogに送付することが可能です





Security Events を確認する


	Security Events をクリックしてください。ここはセキュリティイベントが記録されており、リクエストの詳細などが確認できます


[image: ../../_images/TradingMainCASComponentEvents.png]





	対象となる日時を選択し、グラフを確認します。Last 24 hours と現在表示されているドロップダウンリストをクリックし、Last 5 minutes を選択します


[image: ../../_images/TradingMainCASComponentEventsLast5.png]





	より詳細なセキュリティの情報を確認するため、特定の行をクリックします。画面右側にイベントの詳細が表示されます


[image: ../../_images/TradingMainCASComponentEventsDetails.png]





	THREAT ORIGIN セクションで詳細を確認するため画面をスクロールし、Remote Address のフィールドを確認してください。マウスカーソルをこの項目に合わせ、funnel アイコンをクリックしてください。この操作により、フィルタを作成します。この操作により、”Security Events” リストを “remote address” でフィルタしました


[image: ../../_images/TradingMainCASComponentEventsDetailsIP.png]

Note

Notice that many “Event Details” data points can be used as filters. This powerful filtering feature allows for quick pattern detection.








	現在特定のIPアドレスでフィルタされたセキュリティイベントリストが表示されています。
フィルタされたリストから、アクセスもととなるユーザは妥当なユーザであるかどうか確認してください


[image: ../../_images/TradingMainCASComponentEventsDetailsIPFiltered.png]





	Security Analytics リンクをクリックしてください。イベントに関連する Signature ID を確認するため、WAF Tuning リンクをクリックしてください。


[image: ../../_images/TradingMainCASComponentTuning.png]





	ID 200013018 のSignatureをクリックしてください。高いパーセンテージを示すViolationとして表示されています。
これはリクエストに対する意図しないブロックでしょうか？”False Positive(誤検知)”が発生している可能性もあります


	View Events ボタンをクリックし、このリクエストが誤検知であるかどうか確認するためリクエストの情報を確認します


[image: ../../_images/TradingMainCASComponentTuningSelect.png]





	前のステップで、Attack Signatureでフィルタされたセキュリティイベントのリストが表示されています。拒否されたリクエストの一つをクリックし、右に表示される詳細を確認してください


[image: ../../_images/TradingMainCASComponentEventsDetailsSigFiltered.png]





	拒否の詳細を確認するため THREAT TARGET セクションを確認してください。以下の Request Detail でハイライトされた部分を確認してください。これは実際にWAFが拒否したGETリクエストです:


[image: ../../_images/TradingMainCASComponentEventsRequest.png]





	クロームで新しいタプを開き、開発者ツールを有効にした状態でアプリケーションにアクセスしてください
URLは http://trading.acmefinancial.net/wp-admin/admin-post.php?do_reset_wordpress です。このリクエストでユーザにどの様に見えるか、動作を確認してください。
何が見えましたでしょうか？ レスポンスに “Support ID” が確認できます。これはセキュリティログの詳細にも記録されるこのイベントを示すIDです


[image: ../../_images/TradingMainCASComponentBlocked.png]





	このラボではリクエストが誤検知であると想定して確認を進めました。NGINX Controllerの管理画面で、次のセクションで利用するため、Signature IDをイベントの詳細からコピーしてください




[image: ../../_images/TradingMainCASComponentEventsCopy.png]


WAF policy のチューニング


	コンポーネントのSecurity Configurationを変更するため、Edit Config をクリックしてください


[image: ../../_images/TradingMainCASComponentEventsQuickEdit.png]





	Security をクリックし、signature ID 200013018 を “Disable Signatures” テキストボックスに貼り付けてください


[image: ../../_images/TradingMainCASComponentSignature.png]





	コンポーネントのセキュリティポリシーを更新するため Submit をクリックしてください


[image: ../../_images/Submit1.png]








Note

WAF コンポーネントの設定が完了すると、以下のように見えます:




	少なくとも30秒間の間を開け、再度ブラウザでの接続を試してください。現在はリクエストが許可されることを確認してください(出力は 404エラー ですがWAFによる制御は行われない状態となっています).


[image: ../../_images/TradingMainCASComponentNotBlocked.png]











          

      

      

    

  

    
      
          
            
  
Lab 2 - Application Security (API)

このラボのゴールは、NGINX Controller Application Security ModuleをAPIを通じて操作することです


Important

想定時間: 5分




Note

このラボの手順はラボを実施する方がWindows jumphost – jumphost-1 から操作する手順を示しています。
接続方法についてはこちらを参照ください。 F5 Labs - Index




Alter Security Settings in API

あなたはNGINX ControllerのREST APIを通じてWAFを有効にしたり設定を変更したりする方法がわかりますか？
これを達成するのが、PostmanやRed Hat Ansibleなど構成管理ツールを用いた自動化です。
このラボでは、PostmanをWindows jumphostから操作し動作を確認します



Postmanを用いて、Component の Security Settings を更新する


	jumphostで Postman を開きます。NGINX Controller 3.x Collection を開きます

[image: ../../_images/PMcoll1.png]


	Common Tasks、 User Logon を開き Login to Controller – Natasha Romanoff - AD を選択します

[image: ../../_images/PMcollNatasha.png]


	Postman Send を選択します

[image: ../../_images/PMsend11.png]

Note

Controller responds with a “204 No Content” response and an authentication cookie.





	Retail-Development Environment、 Application - trading を開きます
Application trading サブフォルダを開き、2) Create Component - main (CAS monitoring) を選択します

[image: ../../_images/PMTradingMainCASMonitoring.png]


	Postmanのリクエストエリアにある Body をクリックしてください。PUT リクエストのペイロードを確認してください。
JSONの desiredState, security 配下のプロパティ値は前回のラボでデプロイした Component に関する内容であることが確認できます

[image: ../../_images/PMTradingMainCASMonitoringBody.png]


	Postmaneで Send を選択します

[image: ../../_images/PMTradingMainCASMonitoringSend.png]

Note

NGINX Controllerは “eventual consistency model” に従います。APIはPostmanのリクエストに “202 Accepted” ステータスコードを返します。
NGINX Controllerは現状動作し、意図した状態であることが確認できます



[image: ../../_images/PMTradingMainCASMonitoringConfiguring.png]






コンポーネントの変更を確認する


	Chromeを開きます。NGINX Controllerに接続しているタブで以下手順に従ってログインします


	BookmarkからNGINX Controller UIにアクセスしてください

[image: ../../_images/ControllerBookmark3.png]


	NGINX Controllerの特権を持たないユーザである  Natasha Romanoff でログインしてください










	Username

	Password





	natasha@acmefinancial.net

	Natasha123!@#







[image: ../../_images/ControllerLogin-Natasha1.png]




	Services メニューを開いてください


[image: ../../_images/Tile-Services2.png]





	Apps を選択します

[image: ../../_images/Services-Apps2.png]


	Trading Application (CAS) appを開きます。Trading Main コンポーネントの**WAF Enablement Status** 、**WAF Monitoring Only Status**が “On” であることを確認できます


[image: ../../_images/PMTradingMainCASMonitoringVerifyApp.png]





	Components セクションをクリックしてください


[image: ../../_images/PMTradingMainCASMonitoringVerifyComponent.png]











          

      

      

    

  

    
      
          
            
  
Module 5 - Caching

このセクションでは、NGINX Controller v3.22.0 で追加された Caching の機能について確認します。


Lab 1: Caching の設定を追加し、動作を確認します。

Lab 2: Caching の動作結果をGUI上のグラフで確認します。





	Lab 1 - GUI で Caching を設定する

	Lab 2 - GUI で Caching のステータスを確認する








          

      

      

    

  

    
      
          
            
  
Lab 1 - GUI で Caching を設定する

このラボのゴールは、v3.22.0 から追加された機能 “Caching” の設定と動作の確認です。
GUI/APIを使って設定することが可能です。


Important

想定時間: 10分




Note

このラボの手順はラボを実施する方がWindows jumphost – jumphost-1 から操作する手順を示しています。
接続方法についてはこちらを参照ください。 F5 Labs - Index




NGINX Plus のキャッシュに関するデフォルトの挙動について

NGINX Plus がキャッシュサーバとして動作する場合、以下がデフォルトの挙動となります。


このラボではすでに利用した Trading Application を対象に Caching の設定を行います。

このアプリケーションサーバの応答はコンテンツをキャッシュするよう保持時間の指定はありませんので、NGINX にてレスポンスをキャッシュするよう設定します。

また、アプリケーションサーバの応答パケットに Set-Cookie が含まれますが、本ラボでは動作確認の目的からこちらのヘッダを含む場合にも、コンテンツキャッシュの対象とするよう設定します。




[image: ../../_images/M5L1CacheNGINXDefault.png]





NGINX Plus にキャッシュを保存するディレクトリを作成する


	“nginxplus-3” インスタンスにログインしてください。”PuTTY” を開き、保存済みのホストより nginxplus-3 を選択し、Open をクリックしてください

[image: ../../_images/M5L1Putty.png]

Important

もし、Puttyがサーバのホスト鍵に関する警告を示した場合、接続のため Yes をクリックしてください
これは、ラボ環境の各ホストでユニークなhost keyを生成するため生じるものです





	キャッシュで利用するディレクトリを作成してください

$ mkdir -p /tmp/cache/store1











App Componentを開く


	Chromeを開く


	ブックマークよりNGINX Controller のGUIにアクセス

[image: ../../_images/ControllerBookmark4.png]


	NGINX Controller のadmin accountである、Peter Parker でログインしてください







	Username

	Password





	peter@acmefinancial.net

	Peter123!@#






[image: ../../_images/ControllerLogin-Peter3.png]


	Services を開いてください

[image: ../../_images/Tile-Services3.png]


	“Apps” を選択してください

[image: ../../_images/Services-Apps3.png]


	“Trading Application (CAS)” app を開いてください

[image: ../../_images/TradingMainCASApp1.png]


	“Trading Main Component” を選択し、設定を変更してください

[image: ../../_images/TradingMainCASComponent1.png]






ADC に Caching を設定する


	request_uri メニューを開き、”Enable Caching” を有効にしてください。表示された画面にパラメータを入力します。

[image: ../../_images/M5L1cache.png]


	以下の通り項目を入力してください


	設定追加画面




[image: ../../_images/M5L1cache2.png]


	そのまま画面を下にスクロールし、DISK STOREの内容を以下の通り項目を入力してください







	Field

	Value





	Path

	/tmp/cache/store1



	Max Size

	10m



	Min Free

	10k



	In Memory Store Size

	5m



	Is Default

	TRUE







	設定追加画面




[image: ../../_images/M5L1cache3.png]


	左のメニューから Programmability を開きます。 Response Header Modification に以下の通り追加します







	Field

	Value





	Action

	ADD



	Header Name

	X-Cache-Status



	Header Value

	$upstream_cache_status







	設定追加画面




[image: ../../_images/M5L1cache4.png]


	左のメニューから Snippets を開きます。 URL Snippets に以下の通り追加します







	Field

	Value





	URI Snippet
URI Snippet

	
proxy_cache_valid any 1m;

proxy_ignore_headers Set-Cookie;






	Applicable URIs

	/







	設定追加画面




[image: ../../_images/M5L1cache5.png]


	画面右上の Submit をクリックしてください。

[image: ../../_images/M5L1cache6.png]


	参考情報です。設定が完了すると以下のようにフォルダが生成されます。 nginxplus-4 にて確認してください

$ sudo ls -l /tmp/cache/store1/*
/tmp/cache/store1/app_centric_retail-development|trading|main|:
total 0











動作を確認する


	Chromeブラウザを開き、 Secret Tab (New Incognito Window) を開いてください。

[image: ../../_images/M5L1chrome.png]


	ブラウザ上で右クリックメニューを開き 開発者モード(Inspect) を開き、 Network タブに移動してください。

[image: ../../_images/M5L1chrome2.png]
[image: ../../_images/M5L1chrome3.png]


	
キャッシュを生成するため、 http://trading.acmefinancial.net/ へアクセスしてください。

キャッシュのステータスを Response Header の情報から確認します。

section-1-bg.jpg を選択し、 Response Headers の X-Cache-Status の内容を確認してください



[image: ../../_images/M5L1cacherequest1.png]


	
一旦 Secret Tab を閉じ、上記手順を参考に再度 Secret Tab で http://trading.acmefinancial.net/ へアクセスしてください。

section-1-bg.jpg を選択し、 Response Headers の X-Cache-Status の内容を確認してください



[image: ../../_images/M5L1cacherequest2.png]






先程 MISS となっていたステータスが、 HIT となっています。

これは MISS:キャッシュが存在しない状態 であったため、NGINXが設定に従ってキャッシュファイルを生成し、その後のアクセスで HIT:正しく該当するキャッシュを応答した という状態を示します。







Note


このラボではキャッシュ時間を 1分 と短く設定しています。

もし、ブラウザでの操作やその他動作確認でキャッシュ時間を長く設定したい場合には、 proxy_cache_valid の時間を適宜変更してください









          

      

      

    

  

    
      
          
            
  
Lab 2 - GUI で Caching のステータスを確認する

このラボのゴールは、v3.22.0 から追加された機能 “Caching” のステータスの確認です。

Cachingのステータスについて、 App や Component の単位で状況を確認いただけます。
この項目では参考に、 Component で状態を確認した結果を表示します。


Important

想定時間: 5分




Note

このラボの手順はラボを実施する方がWindows jumphost – jumphost-1 から操作する手順を示しています。
接続方法についてはこちらを参照ください。 F5 Labs - Index




App Componentを開く


	Chromeを開く


	ブックマークよりNGINX Controller のGUIにアクセス

[image: ../../_images/ControllerBookmark4.png]


	NGINX Controller のadmin accountである、Peter Parker でログインしてください







	Username

	Password





	peter@acmefinancial.net

	Peter123!@#






[image: ../../_images/ControllerLogin-Peter3.png]


	Services を開いてください

[image: ../../_images/Tile-Services3.png]


	“Apps” を選択してください

[image: ../../_images/Services-Apps3.png]


	“Trading Application (CAS)” app を開いてください


[image: ../../_images/TradingMainCASApp1.png]





	“Trading Main Component” を開いてください


[image: ../../_images/M5L2TradingMainCASComponent.png]









GUIで状態を確認する

Lab1で確認した内容を参考に、ステータスをご確認ください


	
Overview をクリックし、 Caching Metrics のタブを開きます

各項目が表示されておりますので、適宜内容をご確認ください。

右上の項目から、対象となる時間等選択することが可能です。




[image: ../../_images/M5L2CacheMenu.png]





	Cache Size: Cache のサイズ


[image: ../../_images/M5L2CacheStatus1.png]





	Cache Hit Responses: Cacheサーバが有効なCacheとして応答した数


[image: ../../_images/M5L2CacheStatus2.png]





	Cache Miss Responses: Cacheに該当するデータがなく、Originサーバからデータが取得された数。(このMissの後、キャッシュされる場合があります)


[image: ../../_images/M5L2CacheStatus3.png]





	Cache Stale Responses: Origina Serverが正しく応答せずStaleとなった数。proxy_cache_use_stale を設定した場合に有効となります


[image: ../../_images/M5L2CacheStatus4.png]











          

      

      

    

  

    
      
          
            
  
Module 6 - Snippets

このセクションでは、NGINX Controller v3.22.0 で追加された Snippets の機能について確認します。こちらを利用し自由に設定を追加することが可能です。
Snippets はすでに Caching で動作を確認しています。

この章では Snippets の設定項目を確認し、改めてその機能について確認をいただきます。


Lab 1: Snippetの機能を使って設定を追加し、どのように反映されるか確認します





	Lab 1 - GUI で Snippets を設定する








          

      

      

    

  

    
      
          
            
  
Lab 1 - GUI で Snippets を設定する

このラボのゴールは、v3.22.0 から追加された機能 “Snippets” の設定と動作の確認です。


Important

想定時間: 10分




Note

このラボの手順はラボを実施する方がWindows jumphost – jumphost-1 から操作する手順を示しています。
接続方法についてはこちらを参照ください。 F5 Labs - Index




Snippets について

Snippets はNGINX Controller ADCのGUI/APIで、通常のNGINX Configと同様に記述した設定を そのまま 対象のNGINX Plusに追加・反映する機能です。

Snippets は5種類の設定項目があり、それぞれの設定に応じて Gateway や Component のメニューで設定を追加します。









	Snippet

	内容

	Endpoint





	httpSnippet

	設定をHTTP Blockに追加します

	Gateway



	mainSnippet

	設定をMain Blockに追加します

	Gateway



	streamSnippet

	設定をStream Blockに追加します

	Gateway



	uriSnippets

	設定を対象GatewayのServer Blockに追加します

	Gateway



	uriSnippets

	
設定を対象ComponentのServer Block

またはLocation Blockに追加します




	Component



	workloadGroupSnippets

	設定をUpstream Blockに追加します

	Component










Note

URI Snippets は TCP/UDP のコンポーネントでは動作しない場合があります



その他 Snippets の詳細については About Snippets [https://docs.nginx.com/nginx-controller/app-delivery/about-snippets/] をご確認ください



GUI を開きます


	Chromeを開く


	ブックマークよりNGINX Controller のGUIにアクセス

[image: ../../_images/ControllerBookmark5.png]


	NGINX Controller のadmin accountである、Peter Parker でログインしてください







	Username

	Password





	peter@acmefinancial.net

	Peter123!@#






[image: ../../_images/ControllerLogin-Peter4.png]


	Services を開いてください

[image: ../../_images/Tile-Services4.png]






Gatewayを開き、Snippetを追加します


	“Gatweay” を選択してください

[image: ../../_images/M6L1gateways.png]


	echoappgw を開いてください

[image: ../../_images/M6L1echoappgw.png]


	“Edit Config” をクリックし、設定画面に移動します

[image: ../../_images/M6L1echoappgw-Edit.png]


	“Additional” をクリックします。Config Snippets まで画面をスクロールし、Gateway で対応しているSnippetsに設定を追加します







	Field

	Value





	Main Snippet

	worker_rlimit_nofile 2048;



	HTTP Snippet

	allow 192.168.1.0/24;



	Stream Snippet

	allow 192.168.2.0/24;



	URI Snippet

	allow 192.168.3.1/32;



	Applicable URIs

	http://echoapp.net







	設定追加画面


	[image: ../../_images/M6L1echoappgw-GatewaySnippet.png]










	Submit をクリックし、操作を完了させてください

[image: ../../_images/M6L1Submit.png]






App Componentを開き、Snippetを追加します


	“Apps” を選択してください

[image: ../../_images/Services-Apps4.png]


	echoapp を開いてください

[image: ../../_images/M6L1echoapp.png]


	echoappcomponent を開いてください

[image: ../../_images/M6L1echoappcomponent.png]


	“Edit Config” を選択してください

[image: ../../_images/M6L1echoappcomponent-EditConfig.png]


	“Snippets” をクリックしてください。 “URI Snippets” 、 “Workload Group Snippets” の欄があります。各設定を追加するため、 Add URI Snippet 、 Add Workload Group Snippet をクリックしてください

[image: ../../_images/M6L1echoappcomponent-Snippets.png]


	Component で対応しているSnippetsに設定を追加します。以下の内容を参考に設定を追加してください







	Field

	Value





	URI Snippet

	allow 192.168.4.1/32;



	Applicable URIs

	/



	Workload Group Snippet

	sticky cookie echo_cookie expires=3h domain=.$host path=/;



	Applicable Workload Groups

	Echo Backend (自動的に Select Allもチェックされます)







	設定追加画面


	[image: ../../_images/M6L1echoappcomponent-URISnippets.png]


	[image: ../../_images/M6L1echoappcomponent-WLSnippets.png]










	Submit をクリックし、操作を完了させてください

[image: ../../_images/M6L1Submit.png]






CLIより、Snippet で追加した内容を確認します


	“nginxplus-3” インスタンスにログインしてください。”PuTTY” を開き、保存済みのホストより nginxplus-3 を選択し、Open をクリックしてください

[image: ../../_images/M6L1Putty.png]

Important

もし、Puttyがサーバのホスト鍵に関する警告を示した場合、接続のため Yes をクリックしてください
これは、ラボ環境の各ホストでユニークなhost keyを生成するため生じるものです





	設定を確認します





Snippet の反映結果確認

	 1
 2
 3
 4
 5
 6
 7
 8
 9
10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40

	$ egrep 'http {|stream {|server {|listen |server_name |location |Echo Backend|allow |echo_cookie|worker_rlimit_nofile' nginx.conf
http {
        allow 192.168.1.0/24;
        upstream 'Echo Backend_http_68fc5a3b-b6a2-4b9b-b2cd-fdd119d933e8' {
                zone 'Echo Backend_http_68fc5a3b-b6a2-4b9b-b2cd-fdd119d933e8' 160k;
                sticky cookie echo_cookie expires=3h domain=.$host path=/;
        server {
                server_name _;
                listen 443 ssl;
                listen 80;
        server {
                server_name trading.acmefinancial.net;
                listen 80 reuseport;
                location / {
                location /api {
        server {
                server_name trading.acmefinancial.net;
                listen 443 ssl reuseport;
                location / {
                location /api {
        server {
                server_name echoapp.net;
                listen 443 ssl;
                location / {
                        allow 192.168.4.1/32;
                        proxy_pass 'http://Echo Backend_http_68fc5a3b-b6a2-4b9b-b2cd-fdd119d933e8';
        server {
                server_name echoapp.net;
                listen 80;
                allow 192.168.3.1/32;
                location / {
                        allow 192.168.4.1/32;
                        proxy_pass 'http://Echo Backend_http_68fc5a3b-b6a2-4b9b-b2cd-fdd119d933e8';
        server {
                server_name 127.0.0.1;
                listen 127.0.0.1:49151;
                location /api {
worker_rlimit_nofile 2048;
stream {
        allow 192.168.2.0/24;









順に設定について確認します。


	
	Gatweay Snippet

	
	Main Snippet で指定した内容は、38行目に設定されています


	HTTP Snippet で指定した内容は、3行目に設定されています


	Stream Snippet で指定した内容は、40行目に設定されています


	URI Snippet で指定した内容は、28行目、29行目の通り Applicable URIs で指定した server_name と listen port に該当する Server Block で有効になっており、30行目で許可アドレスが設定されています










	
	Component Snippet

	
	URI Snippet で指定した内容は、Componentの対象となる、location / 内となる 25行目、32行目に設定されています


	Workload Group Snippet で指定した内容は、Echo Backend 内のセッションパーシステンスとして 6行目に設定されています














おめでとうございます！！ NGINX Controller Lab はこれで完了です。





          

      

      

    

  

    
      
          
            

Index



 




          

      

      

    

  _images/M2L3Headerready.png
Request Header Modification Add Request Header Modification

ADD X-Controller-Instance: Development NGINX West 03 (CAS) 0o ®





_images/M2L3RWconfigured.png
Name Tags Description Status WAF Enablement Status WAF Monitoring Only Status

O echoappcomponent — — o Configured on off

Displaying 1 Component





_images/M2L3AddRWdialogue.png
Programmability

URI Rewrites

Incoming Pattern *

~*hfexample(.)$

Applicable URIs

After Execute (7)

Required

Optional

Rewrite Pattern *

/modified$1

Required

Optional





_images/M2L3HeaderDialogue.png
Action * Required

ADD v

Header Name * Required

X-Controller-Instance

Header Value * Required

Development NGINX West 03 (CAS)

Applicable URIs (7} Optional





_images/M2L3RWready.png
URI Rewrites Add URI Rewrites

~hfexample(.*)$ — /modified$1 | O 1





_images/M6L1echoappgw-GatewaySnippet.png
Edit Gateway cancel m

Config Snippets.

@ Configuration @ Couton: wnen you use sipperstocustomize your NGINX confgureton,your

honges are appied o e ng.cont e s " NGINX ControlerGoss natverdy
ht your ngin conts Vel befoe appiying th snippe. e stongly recommend
vertying snippets i o enyronmant bfore making ey nenges nprocucton.

@ Placements

Mansnppet O

vorker_rliatt_nofile 2048;

& APISpec

e sngpet o

sllow 192.168.1.0/26;

Steom saet s

sllow 192.168.2.0/26;

URI Snippets

o snpper opsns

allow 192.168.3.1/32;

soscsse v ¢ o
=rm ~
I Q

O ot

PR T—

O epsrechosppret






_images/M2L3URLbar.png
< C A Notsecure |[echoapp.net/example

{"request":{"uri": {"headers":{"X-Forwarded-
For":"1@.1.28.4","Host":"echoapp.net”,"Cache-Control™: "max-
Upgrade-Insecure-Requests™:"1", "User-
Agent”:"Mozilla/5.@ (Windows NT 1@.8; Win64; x64)
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/86.0.4248.193
5afari/537.36", "Accept”:"text/html, spplication/xhtml+xml, appl
ication/xml;q=0.9,image/avif,image/webp, image/apng,*/*;q=0.8,
appllcat10n151gned exchange;v=b3;q=0.9", "Accept-
Encoding”:"gzip, deflate”,"Accept-Language"”:"en-

US,en;q=0.9"}, "method"” : "GET", "scheme": "http", "path": " /modifie
d","fullPath":"/modified"}, "network":
{"clientPort™:"6@138", "clientAddress":"10.1.20.113", "serverad
dress“:“l?Z.17.9.2“,“serverPort"“Saaa Fatssl":
{"isHttps":false}, "session™:
{"requestId”:"d2b674f9e084bb534e502d7873@a74cl"
"9@7233","connectionNumber™: "1 '}},“environment“
{"machineName": "c21c76950432"}, "response”: {"addedDelay":
{"status":"DISABLED"}, "statusCode":20@, "statusReason™: "DEFAUL
T","statusBody" : "HEALTHY", "body" : "Default
Body","timeStamp":"2820-11-13T19:12:34+00:00"}}

"connection™:






_images/M6L1gateways.png
Service:

Gateways






_images/M6L1echoappgw.png
Gateways.

88 overvien

06 Dss xpirer

Gateways

Q Searcn Gotewoys

Nome.
tantng
Saneuny

[e]

o
sensces

Envionment

Procucion e





_images/PMTradingMainCASMonitoringBody.png
Overview P0ST Login to Control. 27 4) Create Compon. “7 2) Create Compon... X

(5~ / Application - trading | Application - trading | 2) Create Component - main (CAS monitoring)
PUT ~ httpsy/({hos))/apilvi/services/environments|retail-development/appstrading/components/main
Params Auth Headers (1) Body® Pre-eq. Tests Settings
raw v JSON v Beautity

3 1

2

3

a Trading Main.Component™

s

6

7

8

9 rm 0y

1 b

1 “gatewayRefs": [

12 €

3 “ref": . /services/enviromments/

retail-development/gateways/trading”

1 3

15 1

16 b

7 “logging™: {

13 “errorLog": "DISABLED",

19 i

2 : “DISABLED"

2

2

2

P

2 “isEnabled": true,

2 “ishonitorOnly”: true

27

2





_images/PMTradingMainCASMonitoring.png
Home  Workspaces v Reports  Explore
Scratchpad New  mport

i
Cotectons

. NGINX ontroler 3x
& >[5 Common Tasks
> £ Production Environment

= v
Envronments ~ ({3 Appiication - trading

a > [ Environment, Certs, Gateway - retail-dev...

Mock Servers ~ (& Appication - trading

1) Create App - trading

Monitors. . 2) Create Component - main

5 ~2) Create Component - main (CAS moni..

£ 2) Create Component - main (CAS bioc...

£ 3) Create Component - referrals

£ 4) Create Component - transfers.

.1 5) Create Component - data-services





_images/PMTradingMainCASMonitoringSend.png
~ httpsy/({host))/apilvi/services/environmentsjretall-development/apps/trading/components/main





_images/PMTradingMainCASMonitoringConfiguring.png
Components

Search on this page

Name.
o) Trading Main Compenent
le) Trading ACH Transters

Displaying 2 Components

Tags

Description

Status.

O configuea

WAF Enablement Status

on

WAF Monitoring Only Status.





_images/PMTradingMainCASMonitoringVerifyComponent.png
m Services

Trading Applicat... Components
overview o
00 Name Tags Description status WAF Enablement Status WAF Monitoring only Status
Caitcal Anaiytcs Component . . © contures
o I Tuading ACH Transters . . O comaues o o
< Dispiaying 2 Components
Eait Contig

Delete Config

Create Component

Trading Main Comp.





_images/PMTradingMainCASMonitoringVerifyApp.png
Apps Apps

g
85 overview I Q_ search onthis page x
Name Environment Tags Description Status
Create App

O Motsesesenices Production Live environment - Mortgage Managment Appication © conigurea
RETAIL DEVELOPMENT et et

o sheesteciaine Production Live environment - - O configured

Trasing Applicat
O Trading Application (CAS) Retail Development - Highly secure web based trading platform © configured
O Echo Environment - - © configures

Displaying 4 Apps





_images/M6L1echoappgw-Edit.png
€ it Guteway

echoappaw echoappgw  © suwscartoues

88 Overview |
Components

= -

Name a0 og





_images/M6L1echoappcomponent.png
echoapp

53 overview

@ components

Critica Anaiytcs

) Securty Anaiyics

£, Securty Events

7 eacontia

G Delete Config

‘Components

Q_ Search Components

e
—





_images/M2L3AddHM.png
Request Header Modification

Looks like you don't have any Request Header Modiflcation items yet.





_images/M2L3AddRW.png
Programmability

URI Rewrites

Looks like you don't have any URI Rewrites items yet.





_images/M2L2tradingGen.png
< C A Notsecurs | trading.acmefinancial.net

se in managin:

Opening Hours Contact Number
| (O] )
ﬁ\,.'/|’ ARCADIA FINANCE Mon—Fri: 9am—6pm, Sun: 10am—T1pm 888-123-2323 555-123-2323
]

Home Services Team Contact Us






_images/M2L2tradingLogin.png
ARCADIA FINANCI

Login Form

Username

@ matt






_images/M6L1Putty.png
Google
Chrome

ORaw  OTeinet OR

OAways O Never






_images/M5L2TradingMainCASComponent.png
< Al Apps

Trading Applicat.

Overview

Critical Analytics

Security Analytics

Security Events

Edit Config

Delete Config

Create Component

Trading Main Comp.

Components
Q x
Name. Tags

Trading

o) Transters -

iransters

Displaying 2 Components

Description

Status.

O configuea

O configuea

WAF Enablement Status

on

on





_images/M6L1echoapp.png
Apps

88 Overview |

) Dato Explorer

create App

3% Tracing Appiicat

% shared rate calc
% Mortgage Servic
EcHo enviRoNMENT

% echoapp.

Apps

Q seorch Apps.

o O

o

Dispaying 4 Aops

Environment

Procucton Lve

Procucton Lve

enuronment

Retai Development

Echo Envwranment

Tags





_images/M6L1Submit.png
o





_images/M6L1echoappcomponent-Snippets.png
Edit App Component N o |

(@ Couton: Wnen you use smippets t customize your NGINX configuraton,your
@ comguaton changes e oppied t he ngi con e us 5 NGINX Contoler Goes pot

ert thet your g ont 2 ok befre apping th £nppet. W tongly
recommend verying inppets n a1 envicnment befae meking eny
& verkoss Groups enanges i procucsion

o we

s URI Snippets e

o Workood Group Sippets

©
©
©
©
[ip——
©
©
©

@ sorspec





_images/M6L1echoappcomponent-EditConfig.png
€ echoaps
echoappcompo...
88 overview |

Gateways

Critica Anatytcs

curty Anatytcs

curty Events

Delete Cont

echoappcomponent  ©

‘Summary Metrics  Latency Metrics

Traffic Metrics.

Bytesin

No Data






_images/M6L1echoappcomponent-WLSnippets.png
‘Workload Group Snippets

WorossGrov Snpet

sticky cookle echo_cookle explrass3h domatne.Shost pathe/;

@ secam

@ soosociens






_images/M6L1echoappcomponent-URISnippets.png
eeeeeeeeaaq

caening
[m—
secuty

S

URI Snippets

- .
Stlow 192.168.6.1/32;
Je— .
Q
O setectan
O mprechosppnet
W e —

Q9






_images/M5L2CacheStatus3.png
Trading Main Component @ suws corfarce Lot e ] comparetsr pevey .

Summary Metrics  Latency Metrics  Caching Metrics

HTTP (Web) Caching Metrics

Coche size © Cache Hit Responses @ Cache Miss Responses © Cache Stale Responses ©
249¢e /T M 77 — 0o—
NoComparison Dota No Comparison Dot No Comperison Do NoComparison Dota

w0
0
20

o8 538888888

™ us 0

o mpcacnestcet B





_images/M5L2CacheStatus2.png
Trading Main Component @ suws corfasee Lot e ] comparetsr peve .

Summary Metrics  Latency Metrics  Caching Metrics

HTTP (Web) Caching Metrics

Cachesize © Cache Hit Responses © Cache Miss Responses © Cache Stale Responses ©
249ke /T 74 S/ 77 —— o

No Comporison Oata o Comporison Oata No Comparison Oata Mo Camporison Oata
"

w0

%

®

o

&

o

“

»

— o cachstre oo





_images/M5L2CacheStatus4.png
Trading Main Component @ suws corfaece Lot e ] comparetsr vy .

Summary Metrics  Latency Metrics  Coching Matrics

HTTP (Web) Caching Metrics

Cachesize © Cache HitResponses @ Cache Miss Responses © Cache Stale Responses ©
249¢e /T 4 77 —— o
No Comparson Data NoComparson Dota No Comparison Dsta No Comparson Data

B

B

2

o

w0 s w2

— mpcachestoce Bseie





_images/Submit.png





_images/Tile-Infrastructure.png
Controller

Analytics

Outbound data

Services
Your apps and their services

BE e

Platform
Controller options and config





_images/Submit1.png





_images/Tile-Platform.png
m Controller

Services
‘Your apps and their services

Infrastructure
Hardware-oriented management

Platform

Controller options and config






_images/Tile-Infrastructure1.png
Controller

Analytics

Outbound data

Services
Your apps and their services

BE e

Platform
Controller options and config





_images/Tile-Services1.png
X

m Controller
Analytics
Outbound data

Infrastructure
Hardware-oriented management

Platform
Controller options and config





_images/Tile-Services.png
X

m Controller
Analytics
Outbound data

Infrastructure
Hardware-oriented management

Platform
Controller options and config





_images/Tile-Services3.png
X

m Controller
Analytics
Outbound data

Infrastructure
Hardware-oriented management

Platform
Controller options and config





_images/Tile-Services2.png
X

m Controller
Analytics
Outbound data

Infrastructure
Hardware-oriented management

Platform
Controller options and config





_images/Tile-Services4.png
X

m Controller
Analytics
Outbound data

Infrastructure
Hardware-oriented management

Platform
Controller options and config





_images/PMcoll2.png
Home  Workspaces ©  Reports  Explore

Scratch Pad New  import

O + =
+ NGINX Controller 3:x
& £ Common Tasks
aots
~ [ Admin Logon

= PosT Login to Controller - admin - local
e forssata £05T Login to Controller - Peter Parker - AD

a #05T Login to Controller - Wanda Maximoff - AD





_images/PMcoll1.png
Home

Environments

[=]

Mack Servers

Monitors

Workspaces v Reports  Explore
Import
‘Common Tasks
5 Production Environment
5 Retail-Development Environment
5 Echo Environment
5 Analytics

5 Managing Infrastructure:





_images/PMsend1.png





_images/PMcollNatasha.png
Home Workspaces v  Reports  Explore

Scratch Pad pe) (et

E + )
Coactions

~ NGINX Controller 3.x
& v [ Common Tasks
aots
~ 5 Admin Logon

] £05T Login to Controller - admin - local
Environments #05T Login to Controller - Peter Parker - AD

- £05T Login to Controller - Wanda Maximoff - AD
Mocksenvers

#057 Login to Controller - Natasha Romanoff - AD

Monitors #05T Login to Controller - Clint Barton - AD






_images/Services-Apps.png
m Services

Apps

oo
. 83 overview

Create App

igentity Providers





_images/PMsend11.png





_images/Services-Apps2.png
m Services

Apps

oo
. 83 overview

Create App

igentity Providers





_images/Services-Apps1.png
m Services

Apps

oo
. 83 overview

Create App

igentity Providers





_images/Services-Apps4.png
m Services

Apps

oo
. 83 overview

Create App

igentity Providers





_images/Services-Apps3.png
m Services

Apps

oo
. 83 overview

Create App

igentity Providers





_images/PMcoll.png
Home

Environments

[=]

Mack Servers

Monitors

Workspaces v Reports  Explore
Import
‘Common Tasks
5 Production Environment
5 Retail-Development Environment
5 Echo Environment
5 Analytics

5 Managing Infrastructure:





_images/M1L2CreateNodeDialogue.png
Create Node

Name * Required
controller-3

Description Optional

Hostname or IP Address * Required
101110

VIEW APIREQUEST v

Coneel m





_images/M1L2InstallCommand.png
ubuntu@ip-10-1-1-10:~§ cd controller-installer/

ubuntu@ip-10-1-1-10:~/controller-installer$ ./install.sh --join-key eyJlbmRwb2ludCI6IjEwWLjEuMS410jYONDMiLC|
J9YUN1cnRIYXNoISoic2hhMiU207 kwMTI1Mzg5NzZ1iNRhOTAXNTAhOWQOMzZ § NmMwMz 1 kOWNkYmRmYmRKMTM1 Z§ c1NDg5MJ hhNmI 00T Qw|
H2U3YzciLCJlbmNyeXB0aWoul2VicmVOIjoibnhVWjNXOWEWViM2bldrN0J1Ukk4d jhBUWFgQWDdOSUVFT1hvR1ZXeXdECDOILCJO0b2tlbi

I6IjdnMEpwb551cTVic3JtdjZ3M2draDloliwiY2VydGlnaWNhdGVLEZX ki Ol ImZmY xMTEhNmR 1 MDAONGUIMGH S YTexOTVIN2ZNiNzZVhYTAZ
M2YSNGEWN] kyYTUXYmRKZjclNjY4MT JhNzFiM2F1 In0=l






_images/M1L2ClusterTile.png
Platform Ja) ® Peter Parker v

te Node

Cluster Cluster

I 266264322 315.0
Build Version

88 overview
Create Node NGINX Controller is using a local volume for the config database and cannot be configured as a resilient cluster. To configure
NGINX Controller as a resilient cluster, use external volumes for the analytics and config databases. For more information,
refer to https://docs.nginx.com/nginx-controller/admin-guides/installiresilient-cluster-private-cloud/.

Cluster

o
)
Cluster Configuration

o,
A~

Status: @ Conflgured Load Balancer: None

“
FODN: 10115 2Pl Goteway SSLCert @





_images/M1L2CreateNodeButton.png
+ Create Node





_images/M1L2NodeJoinSuccess.png
Node join successful.





_images/M1L2NodeViewButton.png
Nodes

Name

controlier-2

controlier-3

1p-10-11-5.us-west-
2.computeinteral

Displaying 3 Nodes

Description

State

© configurea

@ Cconfiguing

© configurea

Hostname

ip-10-11-9.us-west-
2.computeinteral

1p-10-11-5.us-west-
2.computeinteral

IP Address

10119

101110

10115






_images/M1L2K8s.png
ubuntu@ip-10-1-1-10:~/controller-installer$ kubectl get nodes -
HAME STATUS ROLES AGE VERSICH

ip-10-1-1-10.us-west—2.compute.internal Ready <none> 18m v1l.15.5

ip-10-1-1-5.us-west-2.compute.internal Ready <none> 86d v1l.15.5

ip-10-1-1-%.us-west-2.compute.internal Ready <none> 4d23h v1l.15.5

ubuntu@ip-10-1-1-10:~/controller-installer$ kubectl get pods -n nginx-controller -o wide

HAME READY STATUS RESTARTS AGE IP HCDE HCMINATED NODE READINESS GATES
analytics-mgr-5576bébbc7-6h8zn 1/1 Running 4] 17m 10.244.1.244 ip-10-1-1-5.us-west-2.compute.internal <none> <none>
apigw-84764bd65S-Tgcnv 1/1 Running 10 5d4h 10.244.0.153 ip-10-1-1-5.us-west-2.compute.internal <none> <none>
apimgmt-59%cdéddbf6-skcf] 2/2 Running 4] 17Tm 10.244.1.245 ip-10-1-1-5.us-west-2.compute.internal <none> <none>
catalogs-645£684998-98wzp 1/1 Running 5 5d4h 10.244.0.161 ip-10-1-1-5.us-west-2.compute.internal <none> <none>
clickhouse-0 1/1 Running 5 5d4h 10.244.0.170 ip-10-1-1-5.us-west-2.compute.internal <none> <none>
cloud-mgr-6ddb5Sbd7cé-vnb5v 1/1 Running 4] 1Tm 10.244.2.3 ip-10-1-1-10.us-west-2.compute.internal <none> <none>
coreapi-85T7c854499-jwtd8 1/1 Running 4] 1Tm 10.244.1.246 ip-10-1-1-5.us-west-2.compute.internal <none> <none>
cron-76Tb8d8cf5-Twvp4 1/1 Running 4] 1Tm 10.244.1.248 ip-10-1-1-5.us-west-2.compute.internal <none> <none>
db-consumer-77d46976d-gggSk 1/1 Running 4] 1Tm 10.244.2.4 ip-10-1-1-10.us-west-2.compute.internal <none> <none>
db-rollup-job-1605123300-647n7 0/1 Completed 4] 12m 10.244.1.250 ip-10-1-1-S.us-west-2.compute.internal <none> <none>
db-rollup-job-1605124200-ggm%= 0/1 Completed 4] Tm 10.244.2.8 ip-10-1-1-10.us-west-2.compute.internal <none> <none>
db-rollup-job-1605124500-x34j2 0/1 Completed 4] 2m 10.244.1.251 ip-10-1-1-S.us-west-2.compute.internal <none> <none>
declarative—-ext-api-6bT74bfs6ci-bgmw7 1/1 Running 4] 17m 10.244.1.247 ip-10-1-1-5.us-west-2.compute.internal <none> <none>
events-6dd7b79%db-mhmtc 1/1 Running 5 5d4h 10.244.0.155 ip-10-1-1-5.us-west-2.compute.internal <none> <none>
forwarder-manager-768b%4f66-fgmmr 1/1 Running 4] 17Tm 10.244.2.5 ip-10-1-1-10.us-west-2.compute.internal <none> <none>
metrics-69dfc9ddi6-5kr58 1/1 Running 5 5d4h 10.244.0.172 ip-10-1-1-5.us-west-2.compute.internal <none> <none>
nats-77cc5£979d-8bljg 2/2 Running 10 5d4h 10.244.0.152 ip-10-1-1-5.us-west-2.compute.internal <none> <none>
nats-streaming-cluster-0 1/1 Running 4] 18m 10.244.2.2 ip-10-1-1-10.us-west-2.compute.internal <none> <none>
nats-streaming-cluster-1 1/1 Running 4] 1Tm 10.244.1.243 ip-10-1-1-5.us-west-2.compute.internal <none> <none>
nats-streaming-cluster-2 1/1 Running 4] 1Tm 10.244.0.175 ip-10-1-1-5.us-west-2.compute.internal <none> <none>
nats-streaming-worker-54£56d956b-21dgn 1/1 Running 4] 1Tm 10.244.2.6 ip-10-1-1-10.us-west-2.compute.internal <none> <none>
nats-worker-8477£7588-gcft2 1/1 Running 4] 1Tm 10.244.1.249 ip-10-1-1-5.us-west-2.compute.internal <none> <none>
platform-mgr-T7bd87fdcSc-z15%c 1/1 Running 4] 1Tm 10.244.0.177 ip-10-1-1-5.us-west-2.compute.internal <none> <none>
receiver-5fdf6cSf65-52c=z 1/1 Running 4] 1Tm 10.244.0.176 ip-10-1-1-5.us-west-2.compute.internal <none> <none>
secrets—-svc-644d5£f9868-hzznz 2/2 Running 15 5d4h 10.244.0.171 ip-10-1-1-5.us-west-2.compute.internal <none> <none>
stan-proxy-58459c8457-17k8d 1/1 Running 4] 1Tm 10.244.0.178 ip-10-1-1-5.us-west-2.compute.internal <none> <none>

ubuntu@ip-10-1-1-10:~/controller-installer$ I
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